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P —— und Informatik www.bdo.ch

Internes Kontroll-System im Informatikbereich—auch in KMU erforderlich und sinnvoll!

Auf Risiken und Bed(irfnisse ausgerichtete, systematisch aufgebaute und dokumentierte Kontrol-
len im Informatikbereich erhbhen die Zuverldssigkeit der Geschéftsabwicklung und helfen, die
Funktionsfahigkeit, Sicherheit und Wirtschaftlichkeit der Informatik zu gewéhrleisten - auch in
kleineren und mittleren Unternehmen!

Ausgangslage

Gemass Art. 728a OR hat die Revisionsstelle von wirtschaftlich bedeutenden Unternehmen, die
der ordentlichen Revision unterliegen, ab dem Geschéftsjahr 2008 die Existenz eines Internen
Kontroll-Systems zu prifen und zu bestatigen. Beobachtungen zeigen, dass in vielen kleineren
und mittleren Unternehmen noch Unsicherheit und Fragen iber Umfang und Inhalt sowie insbe-
sondere auch den konkreten Nutzen des IKS bestehen. Dies gilt flr das IKS auf Unternehmens-
und Prozessebene sowie, in noch starkerem Mass, auch fiir die Kontrollen im Informatikbereich.

Der Schweizer Prifungsstandard "Prifung der Existenz des Internen Kontrollsystems" (PS 890)
definiert die Bedeutung der Informatik fliir das interne Kontroll-System wie folgt: ,,Kontrollen im
Informatikbereich sind umso wichtiger, je stérker der Rechnungslegungs- und Berichterstattungs-
Prozess von Informatik-Systemen abhé&ngig ist und je hbher das Risiko ist, dass Fehler ihre Ur-
sache im Aufbau von und Umgang mit Informatik-Systemen haben kénnten.”

Informatikeinsatz in KMU

Die Anforderungen an die Informatik weichen in KMU nicht wesentlich von denjenigen in grosse-
ren Unternehmungen ab: Anwendungen mit breitem Funktionsumfang sowie hohe Verflugbarkeit
und Sicherheit sind wesentliche Voraussetzungen fir die effiziente und zuverlassige Abwicklung
der Geschaftsprozesse.

Gegenulber grésseren Unternehmen mit bezlglich Knowhow und Kapazitat gut dotierten Informa-
tikabteilungen, ist die Situation in KMU, obwohl die Informatik-Systeme und -Infrastruktur noch
L2aberschaubar® sind und im Bereich der Kern-Anwendungen Standard-Software eingesetzt wird,
oft von folgenden ,typischen® Risiken gepragt:

o fehlendes Knowhow zu Informatik-Anwendungen sowie Daten- und -Wertefliissen (Schnitt-
stellen); daraus resultieren eine fehleranfallige, ineffiziente Nutzung der Software, Schwach-
stellen in der internen Kontrolle und eine hohe Abhangigkeit von externen Partnern (Liefe-
ranten;

o starke Konzentration des Knowhow auf Einzelne, sehr oft einher gehend mit wenig struktu-
rierten und kaum dokumentierten Prozessen im Informatikbereich; daraus ergibt sich eine
hohe Abhangigkeit von solchen Schlisselpersonen;
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fehlende Funktionen-Trennung zwischen Rechnungswesen und Informatik weil v.a. in klei-
neren Unternehmen die Verantwortung und z.T. auch die Ausfiihrung in Rechnungswesen
und Informatik bei derselben Person liegen;

angemessener Zugriffsschutz auf Ebene von Netzwerk und Betriebssystem, aber innerhalb
der einzelnen Anwendungen kaum differenzierte Zugriffsberechtigungen sowie ,schwache*
Passworte und Verzicht auf periodische Passwort-Wechsel;

Individual-Lésungen und -Auswertungen in Excel oder Access, die von einzelnen Anwen-
dern auf ihrem PC erstellt und kaum dokumentiert werden; deren Weiterentwicklung, Test
und Funktionsfahigkeit sowie oft auch deren Nutzung (v.a. im Bereich Kennzahlen und MIS)
sind vollumfanglich von dieser einen Person abhangig;

Schwachstellen im Bereich der physischen Sicherheit (Zutritt, Rauch- und Feuererkennung,
Klimatisierung und Stromversorgung) von Rechenzentrum resp. Serverraum;

regelmassige Erstellung von Datensicherungen, aber oftmals Schwachstellen in deren Auf-
bewahrung (kein Datentrager-Safe) sowie ungentigende Auslagerung und fehlende Restore-

Tests (als Grundlage fiir Wiederherstellung nach einem gravierenden Ereignis);

o fehlende Vorsorge und Vorbereitung flr die Bewaltigung von gravierenden Ereignissen

(bspw. Zerstorung des Rechenzentrums resp. des Serverraumes), obwohl die Geschafts-
prozesse in hohem Mass von der Verfligbarkeit der Informatikmittel abhangig sind.

Fokussieren Sie auf lhre betrieblichen Anforderungen!

Fur ein KMU ist wichtig, auch im Informatikbereich eine angemessene interne Organisation und

Kontrolle zu gewahrleisten sowie zweckmassige Dokumentationen zu pflegen. Dabei geht es

nicht darum, primar den Anforderungen von Obligationenrecht und Revisionsstelle zu genligen -

wichtig ist eine klare Fokussierung auf das fur Ihr Unternehmen und dessen spezifischen Ver-
haltnisse Notwendige und Zweckmassige!

Es geht in einem ersten Schritt also darum, Klarheit Gber die Bedeutung der Informatik fiir das

Unternehmen und die mit dem Informatikeinsatz verbundenen Risiken zu erlangen. Als

Hilfsmittel dafir kann die vom Stab Informatik der Treuhand-Kammer erarbeitete Checkliste die-

nen:

Kriterium

IRISIKGSTIfSHIN Risikostufe 2

Geschéftsstrategie
und Informatikein-
satz

Die Geschéaftsstrate-
gie basiert wesentlich
auf der Nutzung des
Internets bzw. von
neuen Technologien
sowie aktivem Infor-
mationsaustausch
Uber Datennetze.

Risikostufe 3

Die Geschaftsstrate-
gie basiert teilweise
auf der Nutzung des
Internets bzw. von
neuen Technologien;
wichtige Geschafts-
prozesse basieren auf
Informationsaus-
tausch uber Daten-
netze.

Die Geschaftsstrate-
gie ist nicht von neuen
Technologien abhan-
gig; wichtige Ge-
schaftsprozesse
nutzen diese Techno-
logien aber bereits.

Die Geschaftsstrate-
gie ist nicht von neuen
Technologien (z.B.
Internet oder e-
commerce) abhangig.
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IRISIKGSTUENIN Risikostufe 2

Kriterium Risikostufe 3

Innovationsgrad
beim Informatikein-
satz

Das Unternehmen
nutzt eine moderne
und komplexe IT-
Infrastruktur und
adaptiert aufkommen-
de Technologien
deutlich vor der Bran-
che.

Das Unternehmen
nutzt eine komplexe
IT-Infrastruktur und
adaptiert neue Tech-
nologien ohne Verzo-
gerung.

Das Unternehmen
nutzt eine umfangrei-
che, vorwiegend aus
Standardkomponen-
ten bestehende IT-
Infrastruktur und
adaptiert neue Tech-
nologien mit Verzdge-
rung.

Das Unternehmen
nutzt eine unkompli-
zierte IT-Infrastruktur,
die vorwiegend aus
Standardkompenten
besteht; die IT-Infra-
struktur bleibt eher
hinter technologischer
Entwicklung zuruck.

Abhdngigkeit von
Verfiigbarkeit der
Informatikmittel

Die IT-Verfugbarkeit
ist fur das Geschaft
(Frontgeschaft resp.
Primarprozesse) ein
kritischer Faktor; die
akzeptierbare Ausfall-
zeit liegt unter 4 Stun-
den.

Die IT-Verfugbarkeit
ist fir das Geschaft
(Frontgeschaft resp.
Primarprozesse)
wichtig; die akzeptier-
bare Ausfallzeit liegt
zwischen 4 Stunden
und 2 Tagen.

Die IT-Verfugbarkeit
ist fur das Geschaft
(Frontgeschaft resp.
Primarprozesse)
bedingt wichtig; die
akzeptierbare Ausfall-
zeit liegt zwischen 2
Tagen und einer
Woche.

Die IT-Verfugbarkeit
ist fir den operativen
Betrieb (Frontge-
schaft) und die inter-
nen Primarprozesse
unkritisch; ein Ausfall
von mehreren Wo-
chen scheint akzepta-
bel.

Internes Kontroll-
System

Ein internes Kontroll-
system (IKS) ist kaum
erkennbar oder ist
nicht vorhanden.

Es besteht ein punk-
tuelles, fachbereichs-
spezifisches IKS; der
Dokumentations- und
Aktualitatsgrad ist
aber unklar.

Es besteht ein forma-
lisiertes, firmenumfas-
sendes IKS; es ist

dokumentiert und wird
periodisch aktualisiert.

Es besteht ein forma-
lisiertes, firmenumfas-
sendes IKS; es ist
dokumentiert und wird
jahrlich aktualisiert.
Das IKS wird durch
ein Control Self As-
sessment erganzt.

Risikomanagement

Es besteht kein er-
kennbares Risikoma-
nagement; zur Risi-
kominderung werden
ad hoc-Massnahmen
eingesetzt.

Es besteht ein punk-
tuelles, anwendungs-
spezifisches Risiko-
management, das
teilweise dokumentiert
ist; daraus hervorge-
hende Massnahmen
zur Risikominderung
sind nicht (einfach)
erkennbar.

Es besteht ein forma-
lisiertes, firmenumfas-
sendes Risikomana-
gement; es ist doku-
mentiert und wird
periodisch aktualisiert
und die daraus her-
vorgehenden Mass-
nahmen zur Risiko-
minderung sind klar
erkennbar.

Es besteht ein forma-
lisiertes, firmenumfas-
sendes Risikomana-
gement; es ist doku-
mentiert und wird
jahrlich aktualisiert
und die Risiken wer-
den nachvollziehbar
gemindert. Das Risi-
komanagement wird
durch ein Control Self
Assessment erganzt.

Funktionen-
trennung

Es besteht nur eine
rudimentare, informel-
le Funktionentren-
nung; es bestehen
(auch im Hinblick auf
die IT) abteilungs-
Ubergreifende Funkti-
onen.

Es besteht eine Funk-
tionentrennung zwi-
schen IT und Fachbe-
reich; Funktionen
innerhalb der Fachab-
teilungen werden
unter Umstanden
nicht getrennt.

Es wird innerhalb der
Fachbereich auf eine
funktionale Funktio-
nentrennung geach-
tet; diese ist in den
Aufgabenbeschrei-
bungen dokumentiert,
wird jedoch nicht
kontrolliert.

Es wird innerhalb der
Fachbereiche konse-
quent auf eine funkti-
onale Funktionentren-
nung geachtet; diese
ist in den Aufgaben-
beschreibungen
dokumentiert und wird
sténdig kontrolliert.

Stellvertretung und
Knowhow im Rech-
nungswesen

Im Unternehmen
besteht nur eine
rudimentare Stellver-
tretung; der Ausfall
von Einzelpersonen
fuhrt bereits im nor-
malen Tagesgeschaft
zu Problemen.

Fir wichtige Positio-
nen sind Stellvertre-
tungen definiert aber
kaum geschult; ein
Ausfall von Personen
wirkt sich nach eini-
gen Tagen auf das
normale Tagesge-
schaft aus; die Bewal-
tigung von Problemen
und Zwischenfallen ist
bei einem Ausfall
nicht moglich.

Fir alle wesentlichen
Positionen sind Stell-
vertretungen vorhan-
den und geschult; das
normale Tagesge-
schaft ist sicherge-
stellt, die Bewaltigung
von Problemen und
Zwischenfallen jedoch
schwierig und fuhrt zu
Verzdgerungen.

Fir alle wesentlichen
Positionen sind Stell-
vertretungen vorhan-
den und geschult, es
bestehen entspre-
chende Dokumentati-
onen; das normale
Tagesgeschaft und
sowie eine effektive
Problembewaltigung
sind sichergestellt.

Awareness fiir In-
formationssicher-
heit

Die Mitarbeiter sind
Uber ihre Verantwor-
tung zur Einhaltung
interner und externer
Anforderungen zur
Informationssicherheit
nicht informiert.

Die Mitarbeiter sind
Uber ihre Verantwor-
tung zur Einhaltung
interner und externer
Anforderungen zur
Informationssicherheit
informiert.

Die Mitarbeiter wer-
den wiederholt auf
ihre Verantwortung
zur Einhaltung inter-
ner und externer
Anforderungen zur
Informationssicherheit
hingewiesen und
angemessen ge-
schult.

Die Mitarbeiter wer-
den systematisch
geschult und die
Einhaltung interner
und externer Anforde-
rungen zur Informati-
onssicherheit wird
regelmassig geprdft.




IBDO

Seite 4

Kriterium PRiSikostufe 1] Risikostufe 2 | Risikostufe 3
Software fiir das Die Rechnungswe- Fir das Rechnungs- Fir das Rechnungs- Fir das Rechnungs-
Rechnungswesen sen-Anwendung ist wesen wird paramet- wesen wird Standard- | wesen wird Standard-

eine Eigenentwick-
lung.

risierbare Standard-
software mit Moglich-
keiten zur Individual-
programmierung
eingesetzt.

software eingesetzt,
welche nur Uber
eingeschrankte Még-
lichkeiten fur Para-
metrisierung und
Individualprogrammie-
rung verfugt.

software ohne jegliche
Parametrisierung und
ohne Mdglichkeiten
flr Individualpro-
grammierung einge-
setzt.

Integration Werte-
fluss im Rech-
nungswesen

Fir Kernanwendun-
gen sind integrierte
Lésungen mit hohem
Automatisierungsgrad
implementiert; der
Nachvollzug von
Werte- und Datenflus-
sen bedingt Spezialis-
tenwissen.

Fur Kernanwendun-
gen sind integrierte
Lésungen mit automa-
tisierten Schnittstellen
im Einsatz; Werte-
und Datenfllisse sind
nachvollziehbar.

Fir Kernanwendun-
gen sind verschiede-
ne Insellésungen mit
(Batch-) Schnittstellen
im Einsatz; Werte-
und Datenflisse sind
gut nachvollziehbar.

Es sind mehrere
funktionsspezifische
Insellésungen mit
einzelnen (Batch-)
Schnittstellen im
Einsatz; Werte- und
Datenfliisse in An-
wendungen und an
Schnittstellen sind
anhand von Auswer-
tungen und Schnitt-
stellenprotokollen
nachvollziehbar do-
kumentiert.

Programmfehler in
Kernanwendungen

Bei den Kernanwen-
dungen treten haufig
Probleme auf, die mit
grossem Zeitaufwand
geldst werden mus-
sen. Fehler und Aus-
fallgriinde wiederho-
len sich haufig.

Fehler in Kernanwen-
dungen sind selten,
mussen aber mit
grossem Zeitaufwand
geldst werden. Sto-
rungs- und Ausfall-
grunde wiederholen
sich kaum.

Fehler in Kernanwen-
dungen sind selten
und kdnnen zeitnah
geldst werden. Fehler
und Mangel sind
dokumentiert.

Fehler in Kernanwen-
dungen sind sehr
selten; Fehler und
Mangel werden sys-
tematisch, zeitnah
und nachhaltig geldst
sowie nachvollziehbar
dokumentiert.

Betriebssicherheit
der Informatikmittel

Die IT-Mittel (Server,
Clients, Netzwerk und
Peripherie) sind hau-
figen Stérungen und
Ausfallen ausgesetzt;
diese wirken sich auf
den gesamten Ge-
schéftsbetrieb aus.

Die IT-Mittel ist wie-
derholt Stérungen und
Ausfallen ausgesetzt;
diese wirken sich auf
den gesamten Ge-
schaftsbetrieb aus.

Die IT-Mittel sind
kaum Stérungen und
Ausfallen ausgesetzt;
diese wirken sich nur
bedingt auf den Ge-
schaftsbetrieb aus.

Die IT-Mittel sind nur
selten Stérungen und
Ausfallen ausgesetzt;
diese wirken sich nur
auf Teile des Ge-
schaftsbetriebs aus.

Stellvertretung in
der Informatikabtei-
lung

Es besteht innerhalb
der IT nur eine rudi-
mentare Stellvertre-
tungsregelung; der
Ausfall von Einzelper-
sonen flhrt bereits im
normalen IT-Betrieb
zu Problemen.

Fur die wichtigsten
Positionen innerhalb
der IT sind Stellvertre-
tungen definiert aber
kaum geschult; der
Ausfall von Einzelper-
sonen wirkt sich nach
einigen Tagen auf den
IT-Betrieb aus und die
Bewaltigung von IT-
Problemen ist nicht
moglich.

Fir alle wesentlichen
Positionen innerhalb
der IT sind Stellvertre-
tungen vorhanden
und geschult, aber
nicht dokumentiert;
der IT-Betrieb ist
sichergestellt, die
Bewaltigung von IT-
Problemen ohne
diese Personen je-
doch schwierig.

Fir alle wesentlichen
Positionen innerhalb
der IT sind Stellvertre-
tungen vorhanden
und geschult, es
bestehen entspre-
chende Dokumentati-
onen; der IT-Betrieb
und eine effektive
Bewaltigung von IT-
Problemen sind si-
chergestellt.

Abhangigkeit von
externem Personal

Das Unternehmen ist
beim Betrieb der IT
weitgehend von ex-
terner Unterstltzung
abhangig; insbeson-
dere bei Problemen
ist eine externe Un-
terstlitzung unabding-
bar.

Der Normalbetrieb der
IT ist ohne externe
Unterstltzung weitge-
hend madglich; Fehler
oder Probleme sind
ohne externe Unter-
stlitzung kaum Iésbar.

Der Normalbetrieb der
IT ist auch ohne
externe Unterstutzung
sichergestellt; bei
Fehlern oder Proble-
men muss teilweise
auf externe Unterstiit-
zung zuriickgegriffen
werden.

Der Normalbetrieb
und die Problem-
handhabung sind
jederzeit ohne externe
Unterstltzung ge-
wahrleistet; eine
externe Unterstiitzung
ist nur in Krisensitua-
tionen erforderlich.

Zeitpunkt der letzten
unabhangigen Beur-
teilung Informatik

Es wurde noch nie
eine IT-Prifung
durchgefihrt.

Eine IT-Prifung wur-
de vor letztmals vor
mehr als 5 Jahren
durchgefiihrt.

Eine IT-Prifung wur-
de letztmals vor eini-
gen Jahren durchge-
fuhrt.

Eine IT-Priufung wur-
de im vergangenen
Geschéftsjahr durch-
gefihrt.
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Der Gesetzgeber fokussiert bezlglich internem Kontroll-System auf die Buchfiihrung und Rech-
nungslegung. Wir sind der Uberzeugung, dass bei der Gestaltung der Kontrollen im Informatikbe-
reich auch die "Bedurfnisse" der Leistungserbringungs-Prozesse einbezogen werden missen —
haufig sind Entwicklung, Produktion, Vertrieb und Service in einem viel hdheren und direkteren
Ausmass abhangig von einem funktionierenden und sicheren Informatikeinsatz als das Rech-

nungswesen.

Bei der Gestaltung des IKS im Informatikbereich nehmen wir Kontrollziele auf, welche die Funkti-
onsféhigkeit, Sicherheit und Wirtschaftlichkeit der Informatik in einem weiteren Sinn unterstutzen.
Wir adressieren alle wesentlichen Bereiche der Informatik und decken damit auch im PS 890

erwahnten "generellen Kontrollen im Informatikbereich" (Programm-Entwicklung und —Unterhalt,
Zugriffe auf Programme und Daten, Betrieb der Informatik) vollumfanglich ab:

Im anwendungs-unabhéangigen Bereich, d.h.
der Informatik "an sich", sollten Kontrollziele
und Kontrollen folgende Themen abdecken:

Im Bereich der Kern-Anwendungen zur Un-
terstlitzung der Geschéaftsprozesse sollten
Kontrollziele und Kontrollen folgende Themen
abdecken:

Informatik-Strategie und —Planung

Ubersicht zum Informatikeinsatz (Anwendungen und
Systeme)

Organisation und Personal im Informatikbereich
Fihrungsgrundlagen, Richtlinien, Weisungen
Risiko-Management

Projekt-Management

Beschaffung von Informatikmitteln (Hard- und Software)
Inbetriebnahme von Informatikmitteln

Inventar der Informatikmittel

Programm-Entwicklung und —Unterhalt (genereller Pro-
zess)

Vertrége / Service Level Agreements
Versicherungen
Konfigurations-Management

Physische Sicherheit

Logische Sicherheit

Datensicherung

Archivierung

Daten- und Zugriffsschutz (Grundlagen)
Notorganisation / Katastrophenvorsorge

Leistungen der Informatik (Erwartungen / Beurteilungs-
grundlagen)

Interne Kontrollen

relevante Gesetze, Vorschriften und Vertrage

Organisation (Zusammenspiel von Informatik und Fach-
abteilungen)

System- und Benutzer-Dokumentationen
Benutzer-Schulung und —Support

Systemumgebungen (Entwicklung, Test, Produktion)
Antrags-, Genehmigungs-, Test- und Abnahmeverfahren
fir Programm-Entwicklung und —Unterhalt

Antrags-, Genehmigungs-, Test- und Abnahmeverfahren
fur Pflege Steuerungsparameter (Customizing)

Pflege der Stammdaten (Berechtigte, Kontrolle und
Nachvollzug)

Datenerfassung (Berechtigte, Kontrolle und Nachvollzug)
Datenverarbeitung (Kontrolle und Nachvollzug)
Datenausgabe (Journale, Kontrolle)

Datenspeicherung (Kontrolle und Nachvollzug)
(Jahres-)Abschlussarbeiten (Durchfiihrung, Kontrolle und
Nachvollzug)

Schnittstellen (Kontrolle und Nachvollzug)

Zugriffsschutz (Berechtigte, Kontrolle)
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Das,ideal€‘IKS im Informatikbereich

Ein umfassendes IKS beinhaltet Kontrollziele und Kontrollen auf mehreren Ebenen: Den Ge-
schaftsprozessen d.h. der Aufbau- und Ablauforganisation, den Informatik-Anwendungen und
deren programmierten Kontrollen sowie generelle Kontrollen im Informatik-Bereich. Als "Dach"
sind unternehmensweite Kontrollziele und Kontrollen in den Bereichen Informatik-Strategie, -
Organisation und Personal, Risiko- und Sicherheits-Management sowie Steuerung und Mana-
gement von (Informatik-)Projekten zu implementieren.

Unternehmensebene
Informatik-Strategie, -Organisation und -Personal, Risiko- und Sicherheits-Management
sowie Management von Informatikprojekten.

Geschéaftsprozesse
Aufbau- und Ablauforganisation sowie Kontrollen primar in denjenigen Geschaftsprozessen,
die einen Einfluss auf den Wertefluss sowie auf die Buchfiihrung und die Jahresrechnung haben.

Informatik-Anwendungen

Kontrollen bei der Erfassung, Eingabe, Verarbeitung und Ausgabe von Transaktionen und Daten
sowie Kontrollen an den Schnittstellen zwischen Informatik-Anwendungen.

Informatik-Betrieb

Kontrollen bei Programm-Entwicklung und -Anderungen, Betrieb und Anderung der
Informatikmittel, der System- und Datensicherheit sowie der Uberwachung der Informatik.

Wichtig bei der Gestaltung des IKS, und dies nicht nur im Informatikbereich, ist eine klare Fokus-
sierung auf das fir Ihr Unternehmen und dessen spezifischen Verhaltnisse Notwendige und
Zweckmassige — das IKS darf nicht eine "Pflichtibung" sein, sondern kann einen wesentlichen
Beitrag zur "sicheren" (im weitesten Sinn) und effizienten Geschéaftsabwicklung leisten!

Peter Steuri

Certified Information Systems Auditor / dipl. Wirtschaftsinformatiker

Partner / Leitender Informatikberater und -prifer
BDO Visura Solothurn
032 624 65 52 / peter.steuri@bdo.ch
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