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Ohne Strom keine IT,

ohne IT kein Strom

Der Energieversorger RWE schiitzt seine Informationsinfrastrukturen
mit einem umfassenden Biindel an MalBnahmen

Von Marcus Heide

Nicht immer ist der kiirzeste Weg auch der schnellste. Das weiB jeder, der bei
seinem Navigationssystem im Auto den Routenplaner entsprechend eingestellt
hat. Das weiB aber auch Andreas Ebert, seit er sich das erste Mal nachts bei
Stromausfall von seinem Biiro zum Krisenmanagementraum begeben wollte.
Kein Aufzug, kein Licht im Treppenhaus, suchende Kollegen in den Fluren. Und
niemals hatte er tagsiiber einen Gedanken daran verschwendet, wie viele Tiiren
er auf diesem Wege durchschreiten muss — und wie viele davon wiederum
einen elektrischen Impuls bendtigen, um sich zu 6ffnen. Seitdem ist fiir ihn der
Begriff vom , kiirzesten Weg"”, aber auch der vom ,,schnellsten” eine relative

Angabe.

Zum Gliick musste Ebert diese Erfahrung
nicht bei einem echten Notfall machen. Es
war ,nur” eine Ubung, aber eine iiberaus
realitdtsnahe. Und sie hat die RWE AG in
Sachen Sicherheit ein groBes Stiick nach
vorne gebracht, denn die Vorstédnde und
viele Fiihrungskréfte waren auch dabei
und haben verstanden, wie wichtig es ist,
auf eine echte Krise vorbereitet zu sein.

Die Ubung war mittelbar ein Teil der
zu Anfang des Jahres durchgefiihrten

~Bundessonderlage IT” im Rahmen der

LUKEX, der ,Landeriibergreifenden
Krisenmanagement-Exercise”, die das
Bundesamt fiir Bevdlkerungsschutz und
Katastrophenhilfe (BBK) im Auftrag des
Bundesinnenministeriums etwa alle
zwei Jahre als Stabsrahmeniibung auf

politischer und administrativer Ebene
durchfiihrt. Sie gehdrt zum so genannten
Umsetzungsplan KRITIS zum Schutz der
Informationsinfrastrukturen. Fiir RWE
als einem der groBten Stromversorger
Europas ist das Sicherheitsengagement
auf diesem Gebiet — anders als fiir so

manchen Wettbewerber — eine Selbst-

verstandlichkeit. Bei der vergangenen
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LUKEX war das Krisenszenario ein multipler Terroranschlag
mit ,,schmutzigen” Bomben, 2011 wird es eine multiple ,Cyber-
Attacke” sein, sprich: ein Angriff auf die Informations- und Tele-
kommunikationsnetze Deutschlands und der Kritischen Infra-
strukturen.

Vom Papier uber den

Rechner bis zum Beamer

Und hier kommt Andreas Ebert ins Spiel. Der seit 14 Jahren
bei RWE tatige Diplomingenieur fiir Elektro- und Nachrichten-
technik leitet innerhalb der Konzernsicherheit die Abteilung
IT-Security & BCM Governance (BCM = Business Continuity
Management). ,Bei der ,Informationssicherheit’ geht es iiber
die reine Technik hinaus um den Lebenszyklus einer Informa-
tion, iibrigens nicht nur im virtuellen Netzwerk, sondern auch
auf dem Papier”, erzéhlt er im Gesprach mit SECURITY insight.

.Dabei ist unter anderem zu gewahrleisten, dass die Information

nicht in den Einflussbereich Unbefugter gelangt. Einzubeziehen
sind nicht nur die Datenstrome im IT-Umfeld, sondern auch in
der Telekommunikation. Das ist heute ldngst zusammengewach-
sen.” Vorausschauenderweise wird bei RWE in einem néchs-
ten Schritt gar die Medientechnik (zum Beispiel Beamer und
elektronische Flipcharts) mit einbezogen, denn die allgemeine
Vernetzung — und damit die Zahl potenzieller Angriffspunkte —
schreitet voran.

Das alles spielt unter Sicherheitsaspekten eine so grof3e Rolle,
dass das Bundesinnenministerium eigens einen nationalen
Schutzplan dafiir erarbeitet hat und mit LUKEX und dem damit
verbundenen, vergleichsweise groBen Aufwand diverse Kri-
senszenarien durchexerziert. Warum sich bedeutende KRITIS-
Unternehmen daran beteiligen, wird deutlich, wenn man auf
bereits erfolgte Cyber-Attacken zuriickblickt. 2001 gab es den
ersten so genannten DDoS-Angriff auf das Weile Haus, im
April 2007 wére fast ganz Estland auf diese Weise lahmgelegt
worden.

Ein Bericht des US-Rechnungshofs vom Mai 2008 bescheinigte
der Tennessee Valley Authority, dem groBten Stromversorger
der USA, dass sie die Sicherheitsstandards fiir den Betrieb
kritischer Computernetze nicht erfiillt habe (beispielsweise
dass ihre Firewalls leicht zu umgehen sind) und sie somit durch
Hacker d@uBerst verwundbar sei. Das hiel3e im schlimmsten Fall,
dass in weiten Teilen des Landes der Strom ausfallen wiirde,
wenn ein Hacker im System das Hakchen an einer sensib-
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Blick in die RWE-Sicherheitsleitstelle

len Stelle an- oder wegklickt. Das kann
sich inzwischen keine Volkswirtschaft
mehr leisten, vom einzelnen Unterneh-
men ganz zu schweigen. Fiir Deutschland
spielt RWE eine ahnlich wichtige Rolle,
weshalb die Informationssicherheit eben
nicht nur in Sonntagsreden, sondern tat-
sdchlich sehr hohe Prioritdt genieft.

Zwei IT-Welten

Tatsdchlich arbeiten Versorgungsunter-
nehmen parallel in zwei verschiedenen
IT-Welten. Wéahrend die Verwaltung
sowie interne wie externe Kommunikati-
on {iber die herkémmlichen Betriebssys-
teme und Anwendungen ablaufen (zum
Beispiel Windows, Linux, SAP, Oracle),
gibt es fiir die Netzwerksteuerung und
die Steuerung der Kraftwerksysteme
eine separate Prozessleittechnik. Freilich
unterscheiden sich diese separaten Wel-
ten allenfalls iiber die Protokolle (also die
Regeln zu Formaten, Inhalten, Bedeutung
und Reihenfolge gesendeter Nachrich-
ten), aber letztlich nicht in ihrem Wesen.

RWE hat inzwischen ein ,Information
Security Management System” (ISMS)
nach DIN IS0 27000 eingefiihrt, das diese
Angriffspunkte so weit wie maglich ver-
siegeln soll. Auch hier gilt: Hundertpro-
zentige Sicherheit gibt es nicht. Der prag-
matische Ansatz ist niitzlicher: ,Lieber

schon heute zu 90 Prozent gewappnet
sein, als iibermorgen noch auf die 100
Prozent warten”, so Ebert.

Die Mitarbeiter

ins Boot holen

An dieser Stelle miissen die Mitarbei-
ter mit ins Boot, und zwar so viele wie
moglich. Dazu gehdren selbstverstdnd-
lich Anleitungen zum sicheren Umgang
mit der Datenverarbeitung, wie man sie
auch aus anderen Firmen kennt — ange-
fangen beim Verbot, fremde Software auf
die eigene Festplatte zu spielen, bis hin
zur Installation abhérsicherer Telefonan-
lagen. Ein anderes MaRnahmenbiindel
dient der ,Security Awareness”, wie das
neudeutsche Wort heit, das einen gro-
Ben Anteil an Eberts téglicher Arbeit aus-
macht: das Bewusstsein schaffen, dass
Sicherheit in letzter Konsequenz nicht nur
ein abstraktes Gemeinwesen — den Staat,
die Stadt, die Gesellschaft — schiitzt, son-
dern obendrein den eigenen Arbeitsplatz.
Wenn Informationen verloren gehen oder,
schlimmer noch, auf kriminellen Wegen
an Wetthewerber im In- und Ausland
gehen, kann sich das auf die wirtschaft-
liche Situation auch eines stabilen Ener-
giekonzerns auswirken. Das Image als
Marketingfaktor nicht zu vergessen. Ein
Energieversorger, der im datenschutz-
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Seit 2009 verantwortet Andreas Ebert
innerhalb der RWE AG die ,, Information
Security” als Group Information Security
Officer. Parallel ist er seit 1997 in unter-
schiedlichen Fachgruppen des BITKOM
e. V. tatig. Seit 2009 vertritt er zudem RWE
im Nationalen Umsetzungsplan Kritische
Informationsinfrastrukturen (UP KRITIS).

rechtlichen Zusammenhang ins Gerede
kommt, hat schnell das Vertrauen seiner
Kunden verspielt.

Zu den seichteren IT-Awareness-Kampa-
gnen bei RWE gehort etwa das Werben
mit Sicherheitsspriichen auf Mousepads,

Funk-Alarmsysteme
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Kaffeetassen oder Postern. Weitaus
wichtiger ist beispielsweise das neue
Portal zur Informationssicherheit im Intra-
net, auf dem die Mitarbeiter konkrete,
anlassbezogene Fragen stellen kdnnen
und diese auch beantwortet bekommen.
Welche IT-Ausriistung darf ich bei der
Geschéftsreise nach China mitnehmen
und wie muss ich sie vor Lauschangrif-
fen schiitzen? Welche Gefahren drohen
nach aktuellen Phishing-Vorféllen bei
der Hausbhank? ,Die meisten Antworten
werden nach wenigen Minuten auf dem
Portal stehen”, erzéhlt Ebert. ,Zeit ist ein
kritischer Faktor, denn die Mitarbeiter
stehen vor einem Problem, das keinen
Aufschub duldet. Wenn wir schon so viel
Wind um die Sicherheit machen, muss
deutlich sein, dass sie fiir die GroBwet-
terlage unverzichtbar ist.”

Und manchmal versuchen Ebert und sein
Team auch, die Belegschaft zum Sicher-
heitsgliick sanft zu zwingen. Beim RWE-
.PatchDay”, bei dem auf die Client-Rech-
ner im Konzern regelmafig Software-
Updates aufgespielt werden, miissen die
Mitarbeiter fiir die Zeit der Aktualisierung
die eigentliche Arbeit am PC ruhen las-
sen. Dabei wird kiinftig hin und wieder ein
kleines Info-Programm zur IT-Sicherheit
laufen, dessen Lektiire oder Ubungen die
Anwender quittieren miissen. So wird der
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Leerlauf sinnvoll zur Bewusstseinsschaf-
fung genutzt.

Drehbticher

fur die Sicherheit

Eines weill Andreas Ebert allerdings
gewiss: ,Die nachhaltigste Sicherheits-
maRnahme ist und bleibt die praktische
Ubung.” Das kann LUKEX sein, aber auch
RWE-interne Notfalliibungen, in die die
Vorstdnde und das Fiihrungsmanagement
integriert sind. Solche Ubungen, wenn
auch vielleicht {iber den IT-Sicherheits-
gedanken ausgeldst (Stromausfall), geht
weit {iber die IT-Sicherheit hinaus. Daran
wird die zentrale Rolle deutlich, die ein
Energieversorger als Kritische Infrastruk-
tur eines Landes spielt: Ohne Strom keine
IT, aber ohne IT auch kein Strom.
Praktische Ubungen bedeuten natiirlich
viel Vorbereitung von unserer Seite”, so
Ebert. Er und seine Mitarbeiter miissen
sich dazu zunéchst in die IT-Organisation
und bestimmte Konzernabladufe vertiefen,
miissen Ortshegehungen durchfiihren
(Welches Rolltor 6ffnet sich mit welcher
Berechtigung?) und sich mdglicherweise
mit anderen beteiligten Organisationen
(IT-Dienstleister, Feuerwehr,) abstimmen.
Dann miissen entsprechende ,Dreh-
biicher” verfasst werden, die nicht nur
wahrscheinliche Gefahren beriicksichti-
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Ohne Strom letztlich nur geformtes Blech

gen, sondern obendrein noch ,padago-
gisch wertvoll” sind.

Ubungen wie LUKEX sind deshalb so
wertvoll, weil praktisch der gesamte
Sicherheitsapparat auf Herz und Nieren
gepriift wird. ,Aber es muss nicht immer
der ganz groRe Aufwand betrieben wer-
den. Wichtig ist, dass Ubungen iiberhaupt
auf der Agenda stehen und durchgefiihrt
werden.” Das ist eine der drei zentralen
Erkenntnisse, die Andreas Ebert in den
letzten Jahren gesammelt hat. Die zwei
anderen: Das Management mit einbe-
ziehen. Und: Der Teufel steckt im Detall,
nichts ist selbstverstandlich. Wie stimmt
man beispielsweise in hohem Tempo
eine Presseerkldarung mit dem Presse-
sprecher ab, wenn die Medien bereits
vor dem Werkstor stehen? Wer ist in Ent-
scheidungsprozesse einzubeziehen und
wie sehen Kommunikationswege aus?

Kraftwerke sind nicht nur durch Zdune gut geschiitzt, sondern
auch durch virtuelle MalSnahmen.

SchlieB8lich: Funktionieren {iberhaupt die
Telefone, mit denen sich die Verantwortli-
chen {iber diese Fragen versténdigen?

Know-how-Transfer fiir alle

Dass es RWE dabei nicht nur um den
eigenen Schutz geht, sondern durch-
aus auch eine soziale Komponente mit-
schwingt, lasst sich aus einer Bemerkung
schlieen, die Ebert in einem Nebensatz
versteckt, als das Gesprach auf Zusam-
menarbeit und Know-how-Austausch
kommt: ,In Sachen Sicherheit diirfen wir
keine Wetthewerber sein.” Tatsdchlich
bietet sich der Konzern als Anlaufstelle fiir
den Know-how-Transfer innerhalb seiner
Netzwerkpartner an, von dem auch Stadt-
werke profitieren sollen. Des Weiteren
arbeitet RWE eng mit Unternehmen ande-
rer Branchen der Kritischen Infrastruktu-
ren unter Moderation des Bundesamts

fiir Sicherheit in der Informationstechnik
zusammen. Beispiele sind Banken (Wel-
che Gefahr droht beim Online-Banking?)
oder die Deutsche Flugsicherung: Wenn
ihre Mitarbeiter selbst — wieder nur ein
Beispiel — nicht wissen, wie sich die
Vulkanasche in den néchsten Stunden
auf den Flugplan von London-Heathrow
auswirken wird, so kennen sie zumindest
jemanden, der Auskunft geben kann.
Auch das ist vielleicht weder der kiirzeste
noch der schnellste Weg zum Ziel. Aber
es ist ein Weg, im Chaos mdglicherweise
der am néchsten liegende und effektivs-
te. Am Ende z&hlt nur, dass man sicher
ankommt.

WWW.RWE.COM
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