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know-how for your success

1. Document Retention Policy

Die Geschéaftsleitung sorgt daflir, dass im Unternehmen bestimmt wird, welche Dokumente in welcher Form wie lange
archiviert werden sollen

Sie beriicksichtigt dabei

a. die gesetzlichen Anforderungen an die kaufménnische Buchfiihrung

b. eventuell fir den Geschaftsbereich des Unternehmens anwendbare Spezialgesetze

c. Anforderungen an die Sicherung von Beweisen flr eventuelle spatere Rechtsstreitigkeiten

d. Bedirfnisse der internen Dokumentation und Information

Die Geschéftsleitung sorgt ausserdem fir

a. den Erlass der entsprechenden Weisungen im Unternehmen,

b. die Schulung der Mitarbeitenden

2. Ordnungsgemadsse Fiihrung und Aufbewahrung der Biicher

Ordnungsmassigkeit ist eine besondere, gesetzlich geforderte Qualitat der Buchflhrung, die es erlaubt, die Vermdgenslage
des Geschéfts und die mit dem Geschaft zusammenhéangenden Schuld- und Forderungsverhaltnisse sowie die
Betriebsergebnisse der einzelnen Geschéftsjahre festzustellen. Dazu gehoren die Grundséatze der Richtigkeit, Vollstéandigkeit,
Ubereinstimmung der Regeln, Widerspruchsfreiheit, Kontinuitat / Stetigkeit, Willkiirfreiheit / Vergleichbarkeit, Priifbarkeit.

Die Grundséatze der ordnungsgemdassen Datenverarbeitung sind zusétzlich und nur bei einer elektronischen oder vergleichbaren
FUhrung und Aufbewahrung der Geschéaftsbicher zu erfillen.

Der dabei angesprochene IT-Governance-Ansatz geht von einem umfassenden Kontrollansatz aus, der alle Einflussfaktoren
berlcksichtigt!

Bei den Grundsatzen der ordnungsgemassen Datenverarbeitung ist die Datensicherheit angesprochen.

. Dies bedeutet, dass das verwendete Datenverarbeitungsverfahren Gewahr fir eine fortlaufende, chronologische sowie
lickenlose und systematische Erfassung séamtlicher Geschéaftsvorfalle bieten muss.

. Es muss hard- und softwareméssig gewéhrleistet sein, dass bei der blossen Ubertragung von origindren Daten auf ein
Speichermedium keine Bearbeitung derselben méglich ist, ohne dass dies bei entsprechender Uberpriifung nachtréaglich
festgestellt werden kann.

. Die Buchfihrungspflichtigen missen periodisch Datensicherungsprozeduren zu den fur die Buchfiihrung relevanten Daten
und Informationen durchfilhren. Ausserdem sollte eine Sicherungskopie dieser Daten erstellt und an einem anderen
Standort aufbewahrt werden.

= Zugriffs- und Zugangskontrollen sind vorzusehen.

- Um die Lesbarkeit der Daten zu sichern, empfiehlt sich die Vornahme folgender Massnahmen:
Periodisches Umkopieren der Daten auf neue Datentréger.
Periodische Konvertierung oder Migration, d.h. Ubertragung der Daten in ein neues Datenformat.

Emulation, d.h. Erhaltung der zum Lesen der Daten bendétigten Systeme indem man diese letzteren auf neueren Systemen
kinstlich nachbaut.

Die Speicherung der Daten in einem Format, das auf allgemein anerkannten Standards und o&ffentlich zuganglichen
Spezifikationen basiert.

- Das Risiko der Unauffindbarkeit muss durch das Fihren eines systematischen Verzeichnisses Uber die gespeicherten
Datenbestande und Datenverarbeitungssysteme eingeschréankt werden.

- Um das Risiko der Vernichtung oder des Diebstahls der Datentrager rechtsgentigend auszuschliessen oder zu vermindern,
sind diese letzterwahnten in gegen Einbruch, Feuer, Feuchtigkeit, Magnetfelder etc. gentigend gesicherten Rdumen bzw.
Tresoren aufzubewahren.
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3. Integritat

Die Geschaftsblicher missen so gefiihrt und aufbewahrt und die Buchungsbelege und die Geschaftskorrespondenz missen so
erfasst und aufbewahrt werden, dass sie nicht gedndert werden kénnen, ohne dass sich dies feststellen lasst.

Es werden keine héheren Anforderungen gestellt als an Papierdokumente und es wird keine absolute Unabanderbarkeit der
Geschéftsbicher verlangt.

Verlangt wird, dass nachtragliche Anderungen auch feststellbar sind.

Dies kann z.B. durch den Einsatz der digitalen Signatur erfolgen.

4. Dokumentationspflichten

Die Dokumentationspflichten stellen sicher, dass die aufbewahrten Geschéaftsdokumente auch verstanden werden kdnnen.
Dazu sind die fur das Verstandnis der Unterlagen notwendigen Metadaten zu archivieren.

5. Allgemeine Sorgfaltspflichten

Die Geschaftsblicher, die Buchungsbelege und die Geschéaftskorrespondenz sind sorgfaltig, geordnet und vor schadlichen
Einwirkungen geschitzt aufzubewahren.

Um das Risiko der Vernichtung oder des Diebstahls der Datentréager rechtsgenligend auszuschliessen oder zu vermindern, sind
diese letzterwahnten in gegen Einbruch, Feuer, Feuchtigkeit, Magnetfelder etc. genligend gesicherten Rdumen bzw. Tresoren
aufzubewahren (Uberschneidung mit dem Grundsatz der Datensicherheit, gilt aber auch fiir Aufbewahrung in Papierform).

6. Verfugbarkeit

Die Geschaftsblicher, die Buchungsbelege und die Geschéaftskorrespondenz miissen so aufbewahrt werden, dass sie bis zum
Ende der Aufbewahrungsfrist von einer berechtigten Person innert angemessener Frist eingesehen und geprift werden
kénnen.

Was genau unter angemessener Frist zu verstehen ist, wird erst die Praxis zeigen. Zudem ist bei einer elektronischen Flihrung
und Aufbewahrung der Geschaftsdokumente auch die Aufbewahrung der Verifikationsdaten erforderlich!

Daraus folgt, dass bei einem Personalwechsel das Know-how betreffend der angewandten Technik und Verfahren
weitergegeben werden muss. Um dies sicherzustellen, missen ausreichende Dokumentationen vorhanden sein (Art. 4) und
das Personal muss geschult werden.

Verlangt eine berechtigte Person Einsicht, dann muss ihr z.B. ein Ausdruck in Papierform ausgehandigt werden.

7. Organisation

Archivierte Informationen sind von aktuellen Informationen zu trennen bzw. so zu kennzeichnen, dass eine Unterscheidung
moglich ist. Die Verantwortung fiir die archivierten Informationen ist klar zu regeln und zu dokumentieren.

Auf archivierte Daten muss innert nutzlicher Frist zugegriffen werden kénnen. Eine Vermischung von Archiv und aktuellen
Daten ist laut Gesetz nicht zuldssig. Die organisatorische Trennung ist auch Voraussetzung dafiir, dass die Verantwortung fir
diese Informationen sauber geregelt werden kann.

Die Informationen sind systematisch zu inventarisieren und vor unbefugtem Zugriff zu schitzen. Zugriffe und Zutritte sind
aufzuzeichnen. Diese Aufzeichnungen unterliegen derselben Aufbewahrungspflicht wie die Datentrager.

Dies ist eine wesentliche Voraussetzung dafiir, dass die Daten verfligbar sind und innert angemessener Frist darauf
zugegriffen werden kann und sie verstanden werden kénnen.

Die Aufzeichnung der Zugriffe und Zutritte zum Archiv dient der Datensicherheit. Diese Vorschrift ist allerdings auf alle Arten
der Aufbewahrung anwendbar.
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8. Zulassige Informationstréager

Zur Aufbewahrung von Unterlagen sind zulassig:
a. unveranderbare Informationstrager, namentlich Papier, Bildtrdger und unveranderbare Datentréager;
b. verénderbare Informationstrager, wenn:

technische Verfahren zur Anwendung kommen, welche die Integritét der gespeicherten Informationen gewahrleisten (z.B.
digitale Signaturverfahren),

der Zeitpunkt der Speicherung der Informationen unverfélschbar nachweisbar ist (z.B. durch ,Zeitstempel”),

die zum Zeitpunkt der Speicherung bestehenden weiteren Vorschriften tGber den Einsatz der betreffenden technischen
Verfahren eingehalten werden, und

die Ablaufe und Verfahren zu deren Einsatz festgelegt und dokumentiert sowie die entsprechenden Hilfsinformationen (wie
Protokolle und Log files) ebenfalls aufbewahrt werden.

Die Verordnung ist technikneutral verfasst, sie lasst dadurch Raum fir kiinftige technische Entwicklungen (z.B. kristalline
Medien). Es wird der Praxis Uberlassen festzulegen, welcher Datentréager als unveranderbar gilt. Grundsétzlich wird bei der
Beantwortung dieser Frage immer auf den aktuellen Stand der Technik abzustellen sein.

Die GeBUV verlangt die Sicherstellung der Integritét der Daten durch zuséatzliche technische Sicherungsmassnahmen.
Ausschliesslich organisatorische Massnahmen (Zugriffe und Zutritte rigoros regeln und tberwachen) sind nach dem Wortlaut
ausgeschlossen.

Die digitale Signatur wird nur beispielsweise erwahnt. Zudem ist nicht erforderlich, dass die qualifizierte digitale Signatur
verwendet wird, sodass die Verwendung des Verfahrens allein ausreichen musste.

Es ist zu beachten, dass je nach Art des verwendeten Zeitstempeldienstes ein mehr oder minder grosser Beweiswert gegeben
ist.

9. Archivierungskonzept

Die Informationstrager sind regelmassig auf ihre Integritdt und Lesbarkeit zu prifen.

Die Daten kénnen in andere Formate oder auf andere Informationstrager Gbertragen werden (Datenmigration), wenn
sichergestellt wird, dass:

a. die Vollstandigkeit und die Richtigkeit der Informationen gewahrleistet bleiben; und
b. die Verflugbarkeit und die Lesbarkeit den gesetzlichen Anforderungen weiterhin gentigen.

Die Ubertragung von Daten von einem Informationstrager auf einen anderen ist zu protokolllieren. Das Protokoll ist zusammen
mit den Informationen aufzubewahren.

Ein Archivierungskonzept hat sicherzustellen, dass diese vorgeschriebenen Kontrollen regelméassig durchgefiihrt werden.

Mit dieser Bestimmung trégt der Gesetzgeber der raschen technischen Entwicklung Rechnung. Die Migration in andere
Formate oder auf andere Informationstréger ist ausdrlcklich zulassig.

Allerdings ist dabei zu beachten, dass dabei bei digital signierten Daten die Signatur gebrochen wird. Die Nutz- und die
Signierdaten des Originaldokuments miissen gemeinsam mit dem Protokoll aufzubewahren.

Einige Auswahlkriterien fiir ein elektronisches Archivsystem

1.  Verwendung von standardisierten Erleichtert die Migration von Daten

Datenformaten . i . X . . .
Erhéht die Aussicht, dass die technischen Komponenten zur Visualisierung

wahrend des gesamten Aufbewahrungszeitraumes verfligbar sind

Der Anwender ist dadurch weniger von einem Anbieter abhéangig, was bei
einer derart weitreichenden und langfristigen Investitionsentscheidung
ausschlaggebend sein kann

Zur Zeit wird insbesondere bei eGovernment-Losungen der Austausch von
Daten im XML-Format favorisiert!

2. Unterstlitzung von nationalen und Auch wenn die Verbreitung der digitalen Signatur noch nicht gesichert ist,

internationalen Signatursystemen kann die Unterstlitzung der elektronischen Signatur doch als eine der
Basisvoraussetzungen fiir elektronische Langzeitarchivierungssysteme
bezeichnet werden.

3. Unterstlitzung von nationalen und Es ist darauf zu achten, dass dem Kunden immer die sicherste Variante zu
internationalen Zeitstempeldiensten empfehlen ist!

Quelle: Frau mag. iur. Maria Winkler, IT & Law Consulting GmbH
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Berticksichtigung der Méglichkeit einer
Signaturerneuerung

Bei Unsicherwerden der verwendeten Schllssellangen muss der Kunde die
verwendete Signatur gegebenenfalls erneuern. Das System sollte den Kunden
dabei unterstitzen.

Archivierung der Verifikationsdaten

Es sollte berlcksichtigt werden, dass die Verifikationsdaten fir die
elektronische Signatur (Zertifikate, Zeitstempel, etc.) wahrend der gesamten
Aufbewahrungsdauer archiviert werden missen

Unterstltzung der
Dokumentationspflichten

Die gesetzeskonforme elektronische Archivierung ist nur unter Einhaltung
zahlreicher Dokumentationspflichten moglich. Das System sollte den Kunden
bei der Erflllung dieser Dokumentationspflichten durch die Integration
entsprechender Tools unterstitzen.

Trennung zwischen Archivdaten und
aktuellen Daten

Diese Trennung ist im Gesetz ausdrlcklich vorgesehen und eine grundlegende
Voraussetzung fur die Regelung der Zustandigkeiten fiir archivierte Daten

Berticksichtigung der
datenschutzrechtlichen Anforderungen

Einsichtsrecht des Betroffenen muss gewahrleistet werden

Léschung und/oder Berichtigung einzelner Dokumente muss mdoglich sein, ohne
dass die Beweiskraft der Gbrigen Dokumente schwindet

Sicherstellung der Wartung und
Weiterentwicklung

Bereitschaftszeiten, Reaktionszeiten, Kiindigungsfristen und
Kindigungstermine missen den Bedirfnissen des Unternehmens entsprechen

Escrow Agreements stellen den Zugriff auf den Sourdecode (z.B. im Fall des
Konkurses des Anbieters) sicher
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