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Schone standig neue Welt der Datenverarbeitung. Computer sind endlich so klein und handlich, dass
sie permanent mitgefihrt werden kénnen. lhre Kommunikationsféhigkeiten verbinden sie an jedem Ort
der Welt mit zahlreichen Informationsressourcen im globalen Internet und im Netzwerk des eigenen

Unternehmens. ,,Always online” ist Alltag und keine Fiktion mehr.

Informations- und Kommunikationstechnologien wachsen zusammen. Wir erleben diese Konvergenz in
Form immer leistungsfahigerer Smartphones oder Netbooks, die mit ihren multitasking fahigen
Betriebssystemen und Kommunikationsmoglichkeiten die Abarbeitung komplexer Applikationen

(,Apps") gestatten.

In dieser digitalen Lebenswelt begegnen wir Vernetzungsformen mit Bezeichnungen Wireless LAN
(WLAN), Bluetooth oder ZigBee. Objekte mit aufgeklebten oder implantierten Mikrochips mit
RFID(Radio Frequency Identification)-Transpondern werden in Netzwerke eingebunden, bilden ein
kommunikationsfahiges Netzwerk in unserer Einkaufstiite, vernetzen sich mit Navigationssystemen und
verbinden sich ohne Weiteres mit weiter reichenden, anderen Netzwerken. Neue Anwendungen fiir

Logistik, Warenwirtschaft oder fiir das tagliche Leben entstehen.

Aber wie sieht es mit dem Schutz sensibler Daten bei so zahlreichen Kommunikationsméglichkeiten

aus?

Pauschal gesagt entstehen mit dem Mobile Computing auch neue Moglichkeiten fiir den

Datenmissbrauch — gewissermaBen die Kehrseite der Medaille.
Mobile Computing bedeutet

e Mobilitat von Diensten und Applikationen wie z. B. E-Mail, Instant Messaging, Filetransfer
etc., die von jedem Ort der Welt aus benutzt werden kénnen;

e Mobilitat der Endgeréte. Die Gerate miissen bequem portabel und von einer stationaren
Stromversorgung unabhangig sein;

e Mobilitat der Netzanbindung. Die Verbindung mit dem Unternehmensnetz soll iiber drahtlose
Netze mit vielen Zugriffspunkten oder Mobilfunknetzen von tberall auf der Welt sicher

moglich sein.

Diese und weitere Themen werden im Rahmen des Seminars Sicherheit mobiler Endgerate erortert.
Anmeldung und weitere Informationen unter www.vereon.ch/sme.



Und nicht zuletzt bedeutet Mobile Computing auch die Verwendung von mobiler Peripherie wie

Speicherkarten, USB-Sticks und Headsets, um nur einige aufzufiihren.

Betrachten wir nun zwei der wichtigsten Sicherheitsprobleme und geeignete SicherheitsmaBnahmen zu

deren Minimierung:

1.) Verlust des mobilen Endgerates oder mobiler Speicher durch Verlieren oder durch Diebstahl.
Mobile Endgerate sollen uns Uberall begleiten, dabei méglichst klein, leicht und ,schick” sein.
Sie sind milieuwechselnde Gerate und in Ziigen, Flugzeugen, Wartesalen, Abflughallen,
Mietwagen, Hotelbars, Umkleidekabinen von Saunen etc. anzutreffen. Sie sind Accessoires
eines , Lifestyles”. Das Hauptproblem ist damit vorbestimmt: die Gefahr, das Gerat zu verlieren

oder gestohlen zu bekommen.

Schutz: Zur Verminderung des Diebstahlrisikos sowie zur Verhinderung von Datenverlusten und

unberechtigter Einsichtnahme gibt es eine Menge erprobter MaBnahmen. Hier eine Auswahl:

Das Gerat muss durch ein nichttriviales Passwort vor einer unberechtigten Inbetriebnahme
geschitzt sein. Auf keinen Fall diirfen die Initialpassworter der Hersteller einfach
weiterverwendet werden. Sie sind bekannt und im Internet veréffentlicht. Wenn die Policy des
Unternehmens es gestattet, sensible Daten auf mobilen Geraten und Speichern abzulegen,

mussen diese mit einem evaluierten Verfahren verschliisselt werden.

Unterdrlicken des ,,Besitzerstolzes": Gerate nicht herumzeigen oder offen an der Kleidung

tragen: mobile Endgerate sind unternehmenseigene Arbeitsgerate und keine Modeaccessoires.

Gerate nicht offen sichtbar im Mietwagen (sondern im Kofferraum) oder im Hotelzimmer liegen
lassen: Wenn sie nicht mitgefihrt werden, missen sie sicher in einem abgeschlossenen

Behaltnis aufbewahrt werden.

Administration der mobilen Gerate und Anlegen eines Geratepasses durch eine zentrale Stelle
im Unternehmen: Im Geréatepass sind mindestens die Seriennummern, Hardware-/Software-
Ausstattung, Patch- und Update Level sowie die Zugriffsberechtigungen auf

unternehmenseigene Ressourcen zu verzeichnen.

Ansprechstelle im Unternehmen fiir Hilferufe von unterwegs einrichten: Hier ist auch der
Verlust des Gerates zu melden. Bei dieser Stelle muss ein Prozess fiir die nétigen Aktionen wie

das Sperren von Netzzugédngen, Beschaffung von Ersatzgeraten usw. vorhanden sein.
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RegelmaBiges Anfertigen von Sicherungskopien der Daten auf einem stationaren Rechner oder

auf nichtflichtigen Speicherkarten.

2.) Verwendung o6ffentlicher Netze zum Datenaustausch

Bei der drahtlosen Kommunikation ist das Ubertragungsmedium die Luft, weswegen man bei
der Schnittstelle zum Netzwerk auch von einer , Luftschnittstelle” spricht, die mit speziellen
Antennen Uber weite Entfernungen (mehrere Kilometer) sehr leicht abzuhéren und aktiv zu
beeinflussen ist. Schutz gegen Abhéren und Manipulation bietet die konsequente Verwendung
von Uberpriiften Virtual Private Networks (,,VPN*) und die Aktivierung von vorhandenen
Schutzmechanismen wie mindestens WPA2 bei WLAN mit einem vielstelligen (z.B. 16 Stellen)

zufallig erzeugten Initialschlissel.

Die Globalitat, die einen wesentlichen Faktor unserer heutigen Geschaftswelt darstellt und auch den
Mittelstand erfasst hat, erfordert immer mehr Reisen zu entfernten Niederlassungen der Unternehmen.
Effiziente Geschaftsprozesse erfordern Erreichbarkeit und Interaktion auch auBerhalb des Biiros.
Stationare Datenverarbeitung von einem festen Ort aus ist dabei eine nicht akzeptable Einschrankung.
Datenverarbeitung von verschiedenen Orten dieser Welt (Mobile Computing) ist heute ein Muss,
welches mit vielen gravierenden Sicherheitsrisiken verbunden ist, von denen zwei im vorliegenden

Artikel kurz diskutiert wurden.
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