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Public Private Security —
Maoglichkeiten und Grenzen integrierter Konzepte und Projekte

Vor wenigen Tagen hat der National Intelligence Council aus den U.S.A. hier in Berlin seine
Studie Global Trends 2025 vorgestellt. Die Kernbotschaft lautet: Die Grundlagen unserer Si-
cherheit verdndern sich. Schon in 15 Jahren werden wir die Welt kaum noch wiedererkennen:
Neue Akteure — Neue Regeln — Neue Weltordnung

Im 21. Jahrhundert bestimmen Vernetzte Systeme, Wissen und Hochtechnologie die Zukunft
Offentlicher und privater Sicherheit wie auch unternehmerischer Wertschopfung. Sicherheits-
vorsorge wird zunehmend zur Gemeinschaftsaufgabe von staatlichen Behorden, NGOs, Wirt-
schaft, Forschung und Wissenschaft. Es bieten sich viele neue Chancen. Es gibt auch neue Ri-
siken. Fiir viele Unternehmen gilt: Chancen nutzen, Netzwerke bilden oder andernfalls Uber-
nahmekandidat werden. Das ist fiir andere Stakeholder nicht grundsétzlich anders.

Prophylaxe wird immer wichtiger fiir die ,,AuBere* wie auch fiir die ,,Innere** Sicherheit. Das
Beispiel Afghanistan zeigt: Ereignisse
und Entwicklungen, die weit auBlerhalb
Europas stattfinden, haben Einfluss auf
Deutschland. Sie konnen die Streitkréfte
Zugang zur zum Handeln fordern. Dabei reicht die
Technologie Spannbreite von Konflikten, die oft ganze
Regionen destabilisieren, iiber die Be-
drohung durch den internationalen Ter-
rorismus, bis hin zu Folgen globaler Um-
weltprobleme, eine sichere Energiever-
sorgung oder der Zugang zu begrenzten
Ressourcen.

Public Private Security — 1. Vernetzte Sicherheit

Die Welt verandert sich

Neue Akteure

Sicherung von
Grenzen und
kritischer Infrastruktur
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Vernetzte Sicherheit

Die Sicherheit von Staaten und ihren Gesellschaften hat inhaltlich bedeutende Erweiterungen
erfahren. So wird Sicherheit nicht nur von au3en und mit Gewalt gefahrdet, sondern insbeson-
dere auch, wenn das staatliche System von der Gesellschaft nicht mehr akzeptiert, wenn der
gesellschaftliche Konsens gestort oder gar zerstort wird oder wenn die Gesellschaft Prozessen
ausgesetzt wird, die sie aus eigener Kraft nicht mehr zu steuern vermag. Dies betrifft ebenfalls
Vorginge, die ihren Ursprung nicht in dem betreffenden Staat, sondern in seiner internationa-
len Umwelt haben. Genau dies verleiht den modernen, asymmetrischen Sicherheitsrisiken de-
ren besondere Durchschlagskraft, denn deren Akteure zielen mit Bedacht auf gesellschaftliche
Prozesse und den gesellschaftlichen Konsens.

Die Gefahr der asymmetrischen Bedrohung korrespondiert mit der Komplexitit moderner Ge-
sellschaften, in denen heterogene politische, wirtschaftliche, gesellschaftliche, technologische,
Okologische, geographische und kulturelle Faktoren eng miteinander verwoben sind. Die aus
dem hohen Grad der Vernetzung resultierenden Abhingigkeiten laden formlich zum Miss-
brauch ein. So etabliert sich beispielsweise Organisierte Kriminalitdt im Umfeld von Frei-
heitskdmpfern und Terroristen zur Durchsetzung wirtschaftlicher Interessen. Drogengeschéf-
te, illegale Migration, Menschen- und Waffenhandel haben nicht nur destabilisierende Folgen
fiir die globalisierte Weltwirtschaft, sondern auch fiir die gesellschaftlichen Prozesse ein-
schlieBlich der inneren Sicherheit der betroffenen Gesellschaften.

Die Aufgaben fiir zivile und militdrische Sicherheitskrifte dndern sich mit den verénderten
Aufgabenstellungen. Stabilisierungseinsdtze im Ausland in nur partiell militarisch befriede-
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tem Gebiet werden zu einer wahrscheinlichen Einsatzoption. Internationalen Friedenskontin-
genten stehen verdeckt kimpfende nationale Widerstandsgruppen und internationale Terror-
gruppen gegentiber, die u.U. von an Destabilisierung interessierten Nationalstaaten unterstiitzt
werden. Die Fahigkeiten polizeilicher Stabilisierungskrifte sind eng mit militdrischen Fahig-
keiten zu orchestrieren, damit es keine offenen Nahtstellen zwischen den Aufgabenbereichen
gibt. Abstimmung und Synergie ist auch erforderlich im Zusammenhang mit dem Aufbau von
Sicherheitsbehdrden, Justiz, Entwicklungshilfe, Wirtschaftsforderung, Korruptionsbekdmp-
fung u.a.m.

Die Wechselwirkungen der angefiihrten Faktoren kann kein einzelner Akteur — sei es ein
Staat, ein Ministerium oder eine Sicherheitsbehdrde — ilibersehen oder gar steuern. Jeder Ak-
teur flir sich wire mit der Bewiéltigung dieser Risiken, ihrer Ursachen und ihrer Folgen {iber-
fordert. Dadurch verschiebt sich die gesamte Betrachtungsweise von den einzelnen Ressorts
zu einem zwingend erforderlichen ganzheitlichen Ansatz.

Diese Uberlegungen lassen sich auf den internationalen Kontext iibertragen. Lingst sind die
Staaten nicht mehr die alleinigen und ausschlaggebenden Akteure im internationalen System.
Sie sind nicht mehr in der Lage, ihre Politik alleine um- und durchzusetzen. Sie sind vonein-
ander sowohl rdumlich, institutionell als auch funktional abhiingig — Regierungen, Wirtschaf-
ten und Gesellschaften gleichermallen. Deren Interesse an Sicherheit und Prosperitit kann nur
noch in der Zusammenarbeit gewihrleistet werden.

Der ressortiibergreifende Ansatz Vernetzter Sicherheit geht von einem gesamtstaatlichen Ver-
stindnis der Sicherheitspolitik aus, in dem die sicherheitsrelevanten staatlichen und nicht-
staatlichen Akteure gleichermallen beteiligt sind. Vernetzte Sicherheit will das Entstehen von
Risiken und Bedrohungen durch priventive Maflnahmen verhindern. In einem ganzheitlichen
Ansatz sollen zahlreiche interdependente bzw. zu vernetzende Kooperations- und Gestal-
tungsinstrumente zur Anwendung kommen: Politische, militérische, polizeiliche, nachrichten-
dienstliche, wirtschaft-
liche, soziale, bil-
dungspolitische,  kul-
turelle,  informations- Comprehensive Approach
und kommunikations-
technische, 6kologische
sowie jene aus dem
breiten Wirkbereich der
inneren Sicherheit.
Hierzu muss die Kon-
zeptidee der Vernetzten
Sicherheit Zug um Zug
zu einem tragfdhigen
sicherheitspolitischen
Konzept sowie zu ei-
nem iiberzeugenden
Leistungsmerkmal von
deutschen Sicher-
heitskréiften und -akteu-
ren entwickelt werden.

Public Private Security — 1. Vernetzte Sicherheit
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In der NATO ist das iibergreifende Konzept der Vernetzten Sicherheit als ,,Comprehensive
Approach® mittlerweile Grundlage fiir die Einsédtze in Afghanistan und auf dem Balkan. Es
sieht danach aus, dass “Vernetzte Sicherheit” zum Kern einer weiterentwickelten NATO-Stra-
tegie werden konnte BK Merkel unterstrich in Threr Regierungserkldrung vom 26.03.09 zum
NATO-Gipfel in Kehl: ,,Die Nato ist Teil einer vernetzten Sicherheit. Dieser von Deutsch-
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“«

land seit Jahren verfolgte Ansatz hat sich bewdhrt. © Implizit wird auf diesem Weg das Ge-
wicht Europas in der transatlantischen Allianz verstéirkt, denn es werden vermehrt zivile Bei-
trige gebraucht, die nur die Europédische Union beisteuern kann Ein Zusammenriicken von
NATO und EU wird absehbar. Beide Organisationen werden auf die Stakeholder der Public
Private Security zuriickgreifen.

Im Verbund erfolgreich

Die meisten Akteure haben in den vergangenen beiden Jahrzehnten erfahren — und erkennen
inzwischen auch an — , dass sie nur im Verbund ihre jeweiligen Zielsetzungen erreichen kon-
nen. So ist eine wichtige Zielsetzung der Vernetzten Sicherheit, die Kohdrenz des Denkens
und Handelns im Politikfeld Sicherheit durch eine neue Form der Zusammenfiihrung vorhan-
dener Mittel und Féhigkeiten zu verbessern. Der Schliissel zum Erfolg liegt im synergetischen
Zusammenwirken der relevanten Akteure und Instrumente. Dabei ist das Militdrische nur ein
Mittel im Verbund. Die gestiegene Komplexitét zwingt zu einer neuen, ganzheitlichen sicher-
heitsbezogenen Problemwahrnehmung — Sicherheitspolitik als lernendes System.

Der PI'OZCSS der SiCherheitS- Public Private Security — 1. Vernetzte Sicherheit
politischen Transformation .
muss permanent Antworten auf Synerglen durch Veretzung

die sich verindernden Heraus-
forderungen suchen, die der
globale gesellschafts- und si-
cherheitspolitische Wandel mit
sich bringt. Die Transformation
des Sicherheitssektors betrifft
v.a. die zivilen Sicherheitsinsti-
tutionen. Ohne deren Leis-
tungsfahigkeit geht es nicht.
Deshalb miissen deren Einsatz-
doktrinen, Prozessen, Struktu-
ren, Fahigkeiten sowie Ausriis-
tung fiir die neuen, verénderten
Aufgabenstellungen  fit  ge-
macht werden. Gerade zivile und krisenpriaventive Instrumente wie auch MafBnahmen der
Friedensstiitzung und des post-Konfliktautbaus gewinnen an sicherheitspolitischen Stellen-
wert.

ochnisches gty -
Hilfswerk =
N

Dartiber hinaus miissen sich auch Industrie und Wirtschaft auf erhebliche Verdnderungen ein-
stellen:

» Die konvergierenden Aufgaben der inneren wie dulleren Sicherheit erfordern eine neu-
artige Sicherheitsarchitektur, gekennzeichnet durch konsequent ressortiibergreifende
Vernetzung aller staatlichen und nichtstaatlichen Akteure. Das Zusammenwirken der
Schliisselakteure aus allen Bereichen der Gesellschaft wird unabdingbar.

*  Moderne (vernetzte) Operationsfithrung erfolgt in allen Sicherheits- und Geschéfts-
feldern um ein Vielfaches vernetzter.

» Die Befahigung zur Selbstsynchronisierung weitgehend autonom handelnder Elemente
("Power to the Edge")' gewinnt an Bedeutung — ganz im Sinne der deutschen Auftrag-

! Alberts, David. S. ; Hayes, Richard E.: Power to the Edge, Command ... Control ... in the Information Age, Washington 2003
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staktik. Dies gilt nicht nur fiir das militdrische, sondern auch fiir das zivile und das in-
dustrielle Umfeld.

« Das Spektrum, die Leistung und die Art einzusetzender intelligenter Sensoren und
Wirkmittel/Instrumente erweitern sich rapide. Entscheidend ist die angestrebte Wir-
kung. Von dieser aus wird zuriickgerechnet: Was muss ich tun, damit ich die beabsich-
tigte Wirkung erziele?

» Die Anforderungen an Informationsbedarf, -management und -sicherheit steigen dras-
tisch..

» Innovation und Tempo sind die Schliissel fiir moderne Sicherheitskonzepte und zu-
gleich die Antwort auf zunehmend asymmetrische Bedrohungslagen. Innovation und
Tempo werden damit auch zur notwendigen Voraussetzung fiir Prosperitit und Uber-
leben von Gesellschaft, Unternehmen und nicht zuletzt Streitkraften.

« Existierende Budgetzwinge zwingen zu einer Balance von sinnvollem Einsatz leis-
tungsfahiger ,,Legacy-Systems‘ einerseits und neuartiger ,,Disruptive Technologies “
andererseits.

Die Komplexitidt moderner "System of System"-Lésungen lasst sich nur im Zusammen-
wirken von Bedarfstrigern und Bedarfsdeckern, Industrie und Forschung (aller Stake-
holder) bewiéltigen. Hierzu sind neue Wege zu gehen. Diese stehen zu dem in Streit-
kréften, Sicherheitskriften und Industrie gewohnten Denken sowie zu den bekannten,
klassischen Losungen oft in direktem Widerspruch.

Die Vielzahl der Akteure, das Ressortprinzip und nicht zuletzt das Foderalismusprinzip er-
schweren den sicherheitsrelevanten politischen Akteuren die Koordination und Kooperation.
Inhaltlich fithren unterschiedliche konzeptionelle Ansdtze und Vorgehensweisen verschiede-
ner Ressorts bereits auf nationaler Ebene zu voneinander abweichenden Handlungsansétzen.
Sie setzen sich bei der Lagebeurteilung und den einzusetzenden Kriften vor Ort bzw. auch in
internationalen Gremien fort. Hinzu kommt ein den eigenen Ressortkontext bevorzugender
Fokus, der die vor dem eigenen Erfahrungshintergrund wahrgenommenen Notwendigkeiten
priorisiert und demgegeniiber Erfahrungen und Notwendigkeiten anderer Ressorts weniger
beriicksichtigt. Gefahrenlagen werden unterschiedlich interpretiert. Dies resultiert in kontra-
ren Problemlosungs- und Handlungsstrategien.

Demgegeniiber bieten die wachsenden, intensiven, gemeinsamen Einsatzerfahrungen — die
zwangslaufig gemeinsame Anwesenheit im Krisengebiet — bei nationalen und internationalen
Einsitzen sowie eine wachsende Kultur kooperativer Entscheidungsfindung einen wichtigen
Ankniipfungspunkt fiir einen gemeinsamen Implementierungsansatz.

Militirische Aspekte

Die Integration technischer und wissenschaftlicher Innovation in die Streitkréfte ist fiir zeitge-
mafe Streitkrafteplanung unausweichlich. Die vorhandenen Konzepte, Strukturen, Prozesse
und Instrumente miissen dem jeweiligen Stand von Wissenschaft und Technik entsprechen,
um jene Fahigkeiten zu generieren, die Streitkrifte zur effektiven und zugleich auch effizien-
ten — in Zeiten knapper Kassen ist dieser Punkt nicht unwesentlich — Auftragserfiillung brau-
chen.

Fiir eine erfolgreiche Transformation sind Wirtschaft, Wissenschaft und Technologie ent-
scheidende Treiber der Streitkréfteentwicklung, denn sie beférdern diese mit ihrem innovati-
ven Potenzial. Der verstdrkte Riickgriff auf zivile und kommerziell verfiigbare Technologien
fordert dariiber hinaus insbesondere jene Anwendungen und Losungen, die zur Uberwindung
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der Grenzen zwischen innerer und &uflerer Sicherheit beitragen und dadurch die Herausbil-
dung einer vernetzten, ressortiibergreifenden Sicherheitspolitik unterstiitzen.

Die Rahmenbedingungen sind herausfordernd, denn die Bundeswehr:

* hat keine zusitzlichen Budgetmittel zur Finanzierung der Transformation und kann
nur durch Einsparungen an anderer Stelle die erforderliche Finanzierung der Transfor-
mation sicherstellen,

* wiahlt seit Einflihrung eines neuen Verfahrens zur Planung und Beschaffung neuer
Ausriistung (CPM) ihre Lieferanten auf Systemebene aus. Komponentenhersteller
miissen neue Wege finden, um ihre Produkte an die Bundeswehr zu verkaufen.

* st Verpflichtungen zur Bereitstellung von Streitkriaftekontingenten fiir den Einsatz in
multinationalen Einsédtzen eingegangen,

* hat die Verpflichtung, die Planung an die finanziellen Gegebenheiten anzupassen,

* hat durch Mittelbindung fiir Gro3vorhaben iiber die ndchsten Jahre praktisch keine fi-
nanziellen Freirdume fiir neue Investitionen,

* muss schwer planbaren Mittelbedarf fiir Auslandseinsitze und den materiellen Sofort-
bedarf fiir solche Einsdtze bereitstellen konnen.

Da die staatlichen Sicherheitsinstitutionen oftmals allein nicht die Problemursachen und mog-
liche Losungen im Voraus erkennen und benennen konnen, erfordert Transformation eine
neue Kooperationskultur mit Industrie, Wirtschaft und Wissenschaft. Militdrische Planer und
Ingenieure der unterschiedlichsten Fachrichtungen, Techniker, Systemanalytiker und Operati-
ons-Research Fachleute, Haushilter, Informationsverarbeitungspersonal aus Ministerien,
Wirtschaft, Forschung und Dienstleistungsbereichen, Truppe und Amter Streitkrifte und
kommerzielle Anbieter, Riistungsindustrie, Wissenschaft und Forschung miissen hierzu in
leistungsfahige, auftragsgerechte Netzwerke integriert werden, die so ausgelegt sind, dass sie
im Gegensatz zu den vorhandenen Systemen fortlaufend weiterentwickelt werden konnen.

Verschwimmende Grenzen

Die innere Sicherheit zu gewihrleisten, ist eine Kernaufgabe des demokratischen Rechtsstaa-
tes. Hierauf griindet ein wesentlicher Teil seiner Legitimation. Spétestens seit den Terroran-
schldgen vom 11. September 2001 verschwimmen die Grenzen zwischen innerer und dulBerer
Sicherheit und damit zwischen Innen- und AuBenpolitik zunehmend. Im AuBeren sind poli-
zeiliche Stabilisierungskrifte mit militdrischen Fahigkeiten bei internationalen Interventionen
in instabilen Weltregionen und ,,failing states auf eine neue Art zu verzahnen. Im Inneren er-
fordern neue Bedrohungsformen Féhigkeiten zu deren Abwehr, die eine intensivere Zusam-
menarbeit als bisher im Rahmen der Amtshilfe (Art. 35 GG) erfordern.

Im Rahmen des Aufbaus rechtsstaatlicher Sicherheitsstrukturen in Krisenregionen, steht das
Innenministerium als Teil einer vernetzten, ressortiibergreifenden Auflen- und Sicherheitspoli-
tik vor wachsenden Anforderungen. Engagement ist flir die Nachhaltigkeit erfolgreicher Sta-
bilisierungspolitik entscheidend. Die modernen Bedrohungen erfordern heute polizeiliches
Handeln auch auBlerhalb der deutschen Grenzen. Im Rahmen des sogenannten ,,Capacity Buil-
ding®, also dem Aufbau rechtsstaatlicher Sicherheitsstrukturen in Krisenregionen, steht das
Bundesministerium des Innern als Teil einer ressortiibergreifenden deutschen Auflen- und Si-
cherheitspolitik vor wachsenden Anforderungen.

Asymmetrische Konflikte und neue Kriege zeichnen sich durch lang anhaltende Destabilisie-
rungen ganzer Groflregionen aus. Hinzu kommen neue symmetrische Herausforderungen, bei-
spielsweise technologische Aufriistung besonders im IKT-Bereich z.B. ,,Cyber war®. Die Pri-
vatisierung des Krieges 10st die Unterscheidung von innerer und duf3erer Sicherheit sowie von
Krieg und Frieden zunehmend auf. Organisierte Kriminalitét etabliert sich zwischen Revolu-
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tiondren und Freiheitskdmpfern, zwischen dem Guerillakrieg gegen militdrische Strukturen
und dem Terrorismus gegen zivile Strukturen, zur Durchsetzung wirtschaftlicher Interessen —
mit destabilisierenden Folgen fiir die globalisierte Weltwirtschaft (Drogen, illegale
Migration). Nichtstaatliche Akteure wie Terroristen, Banden, Warlords und Kriegsunterneh-
mer dominieren das moderne Gefechtsfeld. Deren vielschichtige und komplizierte wechselsei-
tige Abhingigkeiten und Beziehungen zur Bevolkerung prigen die Einsatzrahmenbedingun-
gen.

Gleichzeitig muss sich gerade das Innenministerium in besonderem Mafle auf die transnatio-
nalen Bedrohungen wie Terrorismus, Proliferation und organisierte Kriminalitit einstellen,
die immer haufiger Folge zerfallener staatlicher Ordnungen sind. Hinzu kommt die zuneh-
mende Bevolkerungskonzentration in den heimischen Stidten, die — aus Sicht der Téater — als
attraktives Bedrohungsziel besonderen Risiken ausgesetzt ist.

Kritische Infrastruktur

Die nationale Sicherheitsvorsorge hingt von funktionsfahigen Infrastrukturen wie Energie-,
Wasser- und Informationsversorgung, Verkehrsnetzen, Lebensmittel- und Gesundheits-
versorgung ab, um nur einige Beispiele zu nennen, ebenso ab wie vom reibungslosen Aus-
tausch wirtschaftlicher Prozesse. Unsere Gesellschaft ist darauf angewiesen, dass die gewohn-
te Versorgung zuverldssig funktioniert und dass die Mobilitdt des Einzelnen jederzeit gewihr-
leistet ist. Doch Warenstrome und Logistikketten, Versorgungsinfrastrukturen und Verkehrs-
leitsysteme sind verwundbar gegen Ausfille. Diese Verwundbarkeiten machen Versorgungs-
infrastrukturen zu Angriffszielen sowohl fiir terroristische Aktivitdten, als auch fiir Tater mit
kriminellem Hintergrund. Sicherheitsvorsorge muss aber auch die Folgen von Naturkatastro-
phen oder Unféllen besonderen Ausmalles und die Begrenzung der Schédden einschlie3en.

Die Informationsrevolution
hat unternehmerische Ab-
Kritische Infrastruktur liufe drastisch beschleunigt

Katastrophenschutz und Produktions- bzw. Leis-
tungserstellungsprozesse
grundlegend verdndert. In
vielgliedrigen unternehmeri-
schen Wertschopfungspro-
zessen werden zahlreiche
Akteure laufend koordiniert
und aufeinander  abge-
stimmt. Dieser ausgepragt
arbeitsteilige Prozess ist ex-
trem storanfillig — sei es
z.B. fiir technische Verzoge-
rungen aufgrund des Aus-
falls kritischer Infrastruktur-
komponenten, durch Anschlége an wichtigen Standorten oder durch die Unterbrechung strate-
gisch wichtiger Versorgungswege und sei es nur durch Piraterie. Auch fiir die Wirtschaft wird
die Sicherheitsvorsorge immer mehr zu einer Gemeinschaftsaufgabe. Der Schliissel zur Be-
wiltigung der aktuellen und kiinftigen Sicherheitsherausforderungen liegt dabei in der engen
offentlich-privaten Sicherheitszusammenarbeit, denn: Ohne das Know-how und die systemi-
sche Mitwirkung von Wissenschaft, Forschung und Industrie konnen staatliche Sicherheits-
krifte ihren Auftrag nicht erfiillen; ohne das einsatzbezogene Wissen der Sicherheitskrifte
bleiben wissenschaftliche und technologische Innovation ohne Wirkung.

Public Private Security — 2. ,,Public & Private® in der Sicherheit

¢ nach Anspriichen privater
und o6ffentlicher
Auftraggeber

- z.B Hochwasser,
Waldbrand

- z.B. Logistikzentren,
Stromnetz, Pipelines

- z.B Grenzsicherung,
Verkehrsiiberwachung
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Vernetzte Sicherheit als gesamtstaatlicher
und ressortiibergreifender Ansatz, der auf ei-

nem umfassenden Sicherheitsverstindnis ba- PPS Geschiiftsfelder
siert, muss die verfligbaren staatlichen und

privaten Mittel und Eahlgkelten derart ein-
setzen, dass symmetrische und asymmetri-

sche Risiken mdglichst erst gar nicht auftre-
ten bzw. weitgehend unterbunden werden,

um die Bevolkerung, die demokratischen In- Other Business Security

stitutionen, die kritische Infrastruktur sowie
die damit verbundenen Funktionen vor dem
Eintritt der Risiken und ihren Konsequenzen
zu schiitzen und um die Folgen eines Krise-
nereignisses zu lindern sowie die Riickkehr
zum Ausgangszustand zu ermoglichen. Ge-
nerell sollten deshalb bei Sicherheitstechnologien und -systemen die relevanten Akteure (z.B.
Ministerien, Technologieentwickler, Bedarfstriiger, Versicherungen, Amter) an einem Strang
ziehen. Forschung und Entwicklung, Férderung und Beschaffung miissen als untrennbar Ver-
bund fiir Prosperitit und Sicherheit gesehen werden. Forschung, Entwicklung und Foérderung
ohne Beschaffung machen keinen Sinn. Der Marktvorteil ist durch den Vorzeigeeffekt gege-
ben und erlaubt zugleich den heimischen Bedarfstrigern auf den neuesten Stand der Technik
zuriickzugreifen.

Public Private Security

Vor diesem Hintergrund entsteht der Markt fiir Public Private Security — ein riesiger Wachs-
tumsmarkt. Nach Erhebungen von Roland-Berger wird der Markt fiir Global Security bis
2015 tiberdurchschnittlich wachsen. Produkte und Anbieterstrukturen entwickeln sich derzeit
mit hoher Dynamik. Das Zeitfenster zur freien Gestaltung von Prozessen und Architekturen,
Konzepten, Produkten und Dienstleistungen schlief8t sich allerdings in absehbarer Zeit. Wer
sich jetzt einbringt, hat allerdings gute Chancen, Gréennachteile zu kompensieren

Der Wirtschaftsfaktor Sicherheitsindustrie war schon immer ein wichtiger Baustein fiir die Si-
cherheit und Prosperitdt von Nationen. Neu ist im Geschiftsfeld der Public Private Security
(PPS): Safety, Security und Defence lassen sich nicht ldnger getrennt voneinander behandeln.
Die Technologien und Anwendungsoptionen gestatten mehr und mehr multifunktional inein-
andergreifende Systemlosungen. Diese erfordern technologie- und ordnungspolitisch integrale
Kompetenz und bedingen die ganzheitliche Férderung von Sicherheitslosungen.

Am Markt dominierten iiber Jahrzehnte hinweg die Anbieter proprietirer Teilsysteme. Diese
Modelle laufen zusehends aus. Mit der Konvergenz der Markte fiir Safety-, Security- und De-
fence-Produkte ergeben sich enorme Entwicklungsperspektiven und Synergieeffekte. Das gilt
auch fiir Synergien iiber die Anwendung Sicherheit hinaus — Potenzial bieten hier beispiels-
weise Qualitédtssicherung, Zuverldssigkeit und Energieeffizienz. Die Kunden wollen im Be-
reich Sicherheit vermehrt Systemldsungen, die verschiedene Aspekte integriert berticksichti-
gen. Fiir Unternehmen wird deren Performance im und mit Systemen zunehmend der Kern ih-
rer Wertschopfung, die sich in der Begrifflichkeit des ,,Lead System Integrator* trifft. Dies hat
auch fiir die Urteilsfahigkeit des Staates und seiner Einrichtungen Bedeutung.
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* Die Lead-System-Integra- oren
adressieren aufgrund ihrer Er-
fahrungen v. a. sy-
stemisfhe Lésungsangeb?)/- Business Modelle fiir PPS te
zur Vermeidung von be- son-
ders  kritischen  GroB- =
schadensfillen. Sie {iber- Ae\\e/ﬂ)
nehmen ,,Lead-Aufgaben® G Lead System fiir
Regierungen,  beispiels- Bt il
weise im Change Manage- ment
fir IT- und C4ISR Archi- Sub-System tek-
turen, fiir die Integration i Provider ,,dis-
parater" Programme®, fiir Supplier »Ca-
pability-Based* und Multi- Pro-
gramm-Ansdtze. Sie bera- ten

Regierungen hinsichtlich Strategie und Risikomanagement.

* Die Systemintegratoren beschéftigen sich v. a. mit den ,tiglich notigen Schutz-
malnahmen®. Sie ibernehmen Program-Management-Aufgaben, die Systemintegrati-
on von Produkten, Plattformen und/oder Funktionen unter ,,Government Lead*, aber
durchaus mit Blick auf globale Mirkte. Sie adressieren komplexe Systemlosungen und
sind grof3e technologieorientierte Unternehmen der Sicherheitswirtschaft. Die meisten
dieser Unternehmen agieren international und bestehen schon seit lingerer Zeit am zi-
vilen Markt. Sie kooperieren im Komponentenbereich meist eng mit dem technologie-
orientierten Mittelstand.

* Der technologieorientierte Mittelstand bildet die Gruppen der Subsystemlieferanten
und Komponentenhersteller. In ihr sind sowohl junge wie auch etablierte Unterneh-
men (iiberwiegend kleine und mittelstandische Unternehmen (KMU)) mit unterschied-
licher Affinitit zu Hightech-Losungen zu finden. Diese Gruppe greift neue Technolo-
gien auf, entwickelt innovative Losungen und fiihrt sie bei ausreichenden Ressourcen
zu Produkten. In einigen Bereichen fehlen ihnen jedoch direkte Kundenkontakte. Hier
sind sie auf die Systemintegratoren bzw. die Lead-System-Integratoren angewiesen.
Ihre Produkte eignen sich fiir Dual-Use und globale Mérkte. Sie produzieren meist fiir
sehr verschiedene Auftraggeber.

* Die Gruppe der Dienstleister wird vor allem durch KMU und Kleinstunternehmen (ein
bis zwei Personen) geprigt. Im Markt sind aber durchaus auch groBere mittelstandi-
sche Unternehmen und neuerdings auch multinationale GroBunternechmen vertreten.
Vor allem die Sicherheitsdienstleister profitieren vom Trend der Industrie und der 6f-
fentlichen Hand, sich auf die Kernkompetenzen zu konzentrieren und Sicherheits-
dienstleistungen auszulagern.

Jiingste Entwicklungen — beispielsweise in GroBbritannien — belegen, dass der Staat iiber das
Outsourcen von Systemkompetenzen seine Urteilsfahigkeit im Feld der Systemintegration ris-
kieren kann. Paul Cornish und Andrew Dorman urteilen in den International Affair vom
Mairz 2009 vernichtend: ,, Wir kommen daher zu dem Schluss, dass die Verteidigungskon-
zepte, Planung und Analyse im Vereinigten Konigreich den Status des organisatorischen, bii-
rokratischen und intellektuellen Verfalls (decay) erreicht haben". Nach ihrem Urteil ist Grof3-
britannien im Outsourcen und in der Abstiitzung auf industrielle Expertise zu weit gegangen.
Dies erweise sich nun als problematisch, da Liicken in der Urteilsfahigkeit die Diskrepanz
zwischen Regierungsvorgaben, Einsatz bezogenen Konzepten und verfiigbaren Haushaltsmit-
teln nicht ldnger zu iibersehen sind.
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Selbstverstindlich darf sich der Staat weder in der Beschaffung noch in der Systemkompetenz
von Beratungsunternehmen abhingig machen. Der Staat kann seiner Verantwortung fiir das
Gesamtsystem einschlieBlich der Sicherheit seiner Biirgerinnen und Biirger nur gerecht wer-
den, wenn er das nationale Sicherheitssystem als Ganzes ldnger eigenstindig urteilsfihig
iiberblickt. Systemfahig und urteilsfihig — das ist die Herausforderung fiir alle Akteure der
Vernetzen Sicherheit.

Wo bleibt der Netzwerkdirigent?

Terroristische Bedrohungen und Piraterie, Wirtschaftsspionage und zerfallende Staaten u.a.m.
fiihren weltweit zu wachsender Nachfrage nach Sicherheitslosungen. Die Konvergenz der
Mirkte flir Safety-, Security- und Defence-Produkte erdffnet zusitzliche Entwicklungsper-
spektiven. Produkte, Anbieter- und Nachfragestrukturen entwickeln sich mit groer Dynamik.
Kunden wollen ganzheitliche und flexible Systemldsungen, die unterschiedliche Sicherheits-
aspekte, Produkte und Dienstleistungen integriert beriicksichtigen. Der Sicherheitsmarkt be-
findet sich im Umbruch.

Die Stakeholder sollen in und fiir Deutschland Chancen nutzen, Risiken begrenzen und Netz-
werke bilden. Doch: Wo bleibt der Netzwerkdirigent?

Lingst sind deutsche kritische Infrastrukturen (KI) sowie deren Schutz zu 80% in unter-
nehmerischen Hianden. Der Handlungsbedarf ist grof3:

 Ein gemeinsames Offentlich-Privates Lagebild zum Schutz von KI gibt es nicht.

+ Offentliche Auftraggeber achten weniger auf Innovation und Qualitit, sondern primér
auf Kosten. In der Sicherheitsforschung sind sie als Bedarfstriger unterreprisentiert.

* Nationale Leuchtturmprojekte gibt es nicht.

* Die Beteiligung an européischer Sicherheitsforschung erfolgt unter Standard.

* Die Exportforderung hat ,,Sicherheit* (noch) nicht als Wachstumsmarkt entdeckt.

* Die GroBindustrie ist im globalen zivilen Sicherheitsmarkt (noch) wenig schlagkriftig.

* Der Mittelstand hinkt — bei beachtlicher Innovation und Kompetenz — seinen interna-
tionalen Wettbewerbern hinterher.

*  Wissenschaft & Forschung tun sich schwer, Technologie von angewandter Forschung
in den Markt zu transferieren.

Die verdnderten Sicherheitsherausforderungen verlangen nach Losungen jenseits der klassi-
schen Trennung von innen und auflen, von staatlicher und privater Zustdndigkeit sowie der
von den jeweiligen Akteuren eingesetzten Mittel und Fahigkeiten. Sie verlangen die Vernet-
zung der Akteure, dariiber hinaus aber auch einen Netzwerkdirigenten, der mit Blick auf deut-
sche Sicherheit und Prosperitit alle Stakeholder an einem Strang ziehen ldsst.

Sein Aufgabenportfolio ist enorm, denn hierzu ist

* die Sicherheitswirtschaft als eine wettbewerbsfahige Branche in den Bereichen Safety,
Security und Defence zu etablieren bzw. weiter zu entwickeln,

*  Wachstums- und Beschéftigungspotenzial konsequent zu nutzen,

» die dazu erforderliche institutionelle Entwicklungsinfrastruktur zu gestalten,

» die bisherige Vernetzung der Beteiligten zu vertiefen,

* die vorhandene Forschungskompetenz sowie das industrielle Umfeld bestmdglich ein-
zubinden.
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Die industriellen und staatlichen Verantwortungstréger sind in die Pflicht zu nehmen, nicht
nur die Forschung von sicherheitsbezogenen Féhigkeiten voranzutreiben, sondern diese auch
tatsdchlich zu beschaffen und zu nutzen. Dabei hat jeder Akteur die auf seine Rolle bezogenen
Aufgaben zu erfiillen:

» Regierung und Behorden als Regelsetzer, Dirigent, Bedarfstrager, Forderer und Be-
schaffer;

* Industrie und Wirtschaft als Anbieter, Finanzier und Nachfrager von Sicherheits-
l6sungen sowie als Betreiber sicherheitsrelevanter Dienstleistungen und Infra-
strukturen;

» Forschung und Wissenschaft als Motor innovativer Losungen von morgen und Ausbil-
der qualifizierten, wissenschaftlich gebildeten Fachpersonals

Die anhaltende
Weltfinanz- und

Transformation by NETZWERK Weltwirtschafts-

‘Staat NGOs Industrie Wissenschaft Forschung ‘ krise wird die
Umsetzungspro-
blematik ver-
schiarfen. Zu er-
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irigent .
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Geldgeber zu fin-
den. In Einzelfdllen wird dies dann der Regierungshaushalt iibernehmen miissen, was den
klammen Haushalt zusétzlich belastet. Auch die bereits eingegangenen PPP Projekte konn-
ten sich als eine erhebliche Belastung fiir zukiinftige Haushalte darstellen.

Die vertraute Trennschérfe von technischer Sicherheit, innerer Sicherheit und Verteidigung
gibt es nicht mehr. Stakeholder vernetzen sich — Staat, NGOs, Wirtschaft, Industrie, Wissen-
schaft und Gesellschaft. Sicherheitskrifte und ,,First Responder® brauchen das Know-how
von Wissenschaft, Forschung und Industrie fiir ihre anspruchsvollen Aufgaben. Einsatzer-
probt lassen sich deren Systeme wiederum weltweit besser vermarkten. Die synergetische
Vernetzung von Wissen und Hochtechnologie bestimmt zunehmend die Zukunft von Sicher-
heit und Prosperitit. Es ist viel zu tun. Aber es lohnt sich.

10





