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Hans-Joachim Hess, RA

Haftungsverscharfung tir Produkte

in der EU

Neue Haftungsregeln fur Digitalprodukte, zur Kinstlichen Intelligenz (KI) und Hochrisikotechnologie sowie zum
Maschinensicherheitsrecht und eine vollstandige Revision der Produkthaftungsrichtlinie: Produkthersteller und
Softwareentwickler miissen in den nachsten Monaten erhéhte Wachsamkeit zeigen, denn die novellierten und
neuen EU-Vorschriften zum Produkthaftungs- und Produktsicherheitsrecht werden die Rechte der Anwenden-

den sowie der Verbraucher erheblich erweitern.

I. Einleitung

Die nachfolgende Ubersicht will die Entwiirfe zur neuen

- Kl-Verordnung (im Folgenden KI-E)?, zur

- Produktsicherheitsverordnung (im Folgenden E-PrS)2, zur

- Cybersicherheitsverordnung flir Produkte mit digitalen Elementen
(im Folgenden E-CRA)3 und zur

- Produkthaftungsrichtlinie (im Folgenden E-PrRL)#, sowie zur

- Verordnung (iber Maschinenprodukte (im Folgenden E-MaschV)®

vorstellen und aufzeigen, in welchen Bereichen Hersteller, Importeure,

Handler sowie die Entwickler von Software besondere Obacht walten

lassen missen.

1. WeiBbuch zur Kiinstlichen Intelligenz (KI)

Mit dem WeiBbuch zur Kiinstlichen Intelligenz (KI)¢ wollte die Euro-
paische Union Regeln verbindlich festlegen, um das unaufhaltsame
Vordringen digitaler Technologien nicht sich selber zu Uberlassen,
sondern in mehrfacher Hinsicht einen verlasslichen Rechtsrahmen fir
die Industrie (B2B), die &ffentliche Verwaltung und die Verbraucher zu
schaffen. Kl ist ein Bestand an Technologien, die Daten, Algorithmen und
Rechenleistung kombinieren. Fortschritte in der Informatik und die
zunehmende Verfligbarkeit von Daten sind der Schliisselfaktor fiir
den derzeitigen Aufstieg der KI. Europa muss daher seine technologi-
schen und industriellen Stérken mit einer hochwertigen digitalen Infra-
struktur und einem Rechtsrahmen kombinieren, der auf seinen Grund-
werten beruht.

Europa ist zwar derzeit in den Bereichen Verbraucheranwendungen und
Online-Plattformen nicht so stark aufgestellt, was zu einem Wettbe-
werbsnachteil hinsichtlich des Zugangs zu Daten fihrt, aber es stehen
bedeutende Verdnderungen an hinsichtlich des Werts und der sektor-
Ubergreifenden Weiterverwendung von Daten. Die Menge der weltweit
produzierten Daten nimmt rasch zu, von 33 Zettabyte im Jahr 2018 auf
voraussichtlich 175 Zettabyte im Jahr 2025.7 Jede neue Datenwelle
bringt Europa Mdglichkeiten, sich in der datenagilen Wirtschaft zu
positionieren und an die Weltspitze zu setzen. Abgesehen davon wird
sich die Art und Weise, wie Daten gespeichert und verarbeitet werden, in
den kommenden flinf Jahren drastisch verandern. Gegenwartig erfolgt

die Verarbeitung und Analyse von Daten in der Cloud zu 80% in

Rechenzentren und zentralen Rechenanlagen und zu 20% in intel-

ligenten vernetzten Objekten wie Autos, Haushaltsgeraten oder Ferti-

gungsrobotern und in Rechnern nahe beim Nutzer (,,Edge-Computing®,

d. h. dezentrale Datenverarbeitung am Rand des Netzes). Bis zum

Jahr 2025 drften sich diese Anteile deutlich verschieben®:

- Europa ist weltweit fiihrend in der Elektronik mit geringem Strom-
verbrauch, die fiir die nachste Generation spezialisierter KI-Pro-
zessoren von zentraler Bedeutung ist.

- Die jungsten Fortschritte in der Quanteninformatik werden zu
exponentiellen Steigerungen der Verarbeitungskapazitat fiihren?.
Europa kann hier dank seiner akademischen Stérken im Bereich
Quanteninformatik und der starken Position der europdischen
Industrie im Bereich Quantensimulatoren und Programmierumge-
bungen fiir Quantencomputer eine Vorreiterrolle einnehmen.

- Parallel dazu wird Europa auf der Grundlage seiner eigenen wissen-
schaftlichen Exzellenz weiterhin eine Vorreiterrolle bei den algorith-
mischen Grundlagen der KI einnehmen. Zwischen Fachdisziplinen,
die gegenwadrtig separat voneinander arbeiten, wie maschinelles
Lernen und ,.Deep Learning® (dessen Merkmale begrenzte Inter-
pretierbarkeit, Bedarf an groBen Datenmengen flir das Trainieren
von Modellen und Lernen durch Korrelationen sind) und symboli-
schen Ansatzen (bei denen Regeln durch menschliche Eingriffe
geschaffen werden) missen Briicken geschlagen werden. Die
Kombination von symbolischem Schlussfolgern und tiefen neuro-

COM (2021) 206 final vom 21.4.2021.

COM (2021) 346 final vom 30.6.2021.

COM (2022) 454 final vom 15.9.2022.

COM (2022) 495 final vom 28.9.2022.

COM (2021) 202 final vom 21.4.2021.

COM (2020) 65 final vom 19.2.2020.

International Data Corporation, IDC, 2019.

Gartner Market Reports, 2017, in WeiBbuch KiI, S. 5.

Quantencomputer werden in Bruchteilen von Sekunden sehr viel umfang-
reichere Datensétze verarbeiten kdnnen als heutige Hochstleistungsrechner,
was die Entwicklung neuer KI-Anwendungen fir alle Sektoren ermdglicht.
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nalen Netzen kann u. U. helfen, die Erklarbarkeit von KI-Ergebnissen

zu verbessern.
Entwickler und Nutzer von Kl unterliegen bereits europdischen Rechts-
vorschriften tUber Grundrechte (z. B. Datenschutz, Schutz der Privat-
sphare und Nichtdiskriminierung), Verbraucherschutz sowie Produktsi-
cherheit und -haftung. Die Verbraucher erwarten die gleiche Sicherheit
und die gleiche Achtungihrer Rechte, unabhéngig davon, ob ein Produkt
oder System Kl-gestitzt ist oder nicht. Allerdings kdnnen bestimmte
Besonderheiten der Kl (z. B. die Opazitat) die Anwendung und Durch-
setzung dieser Rechtsvorschriften erschweren.
Die besonderen Merkmale vieler KI-Technologien wie Opazitat (man-
gelnde Transparenz oder ,Blackbox-Effekt“), Komplexitat, Unvorher-
sehbarkeit und teilautonomes Verhalten koénnen die Prifung der
Vereinbarkeit und die wirksame Durchsetzung von EU-Rechtsvor-
schriften zum Schutz der Grundrechte erschweren. Strafverfolgungs-
behdrden und Betroffene kénnen unter Umstédnden nicht nachvoll-
ziehen, wie eine bestimmte unter Einsatz von Kl getroffene
Entscheidung geféllt wurde, und somit auch nicht verifizieren, ob
die einschlégigen Vorschriften eingehalten wurden. Natirliche wie
juristische Personen kénnten in Féllen, in denen sich solche Ent-
scheidungen nachteilig auf sie auswirken, beim effektiven Zugang zur
Justiz auf Schwierigkeiten stoBen.
Nach der Produkthaftungsrichtlinie haften beispielsweise Hersteller fir
Schaden, die durch fehlerhafte Produkte verursacht werden. Im Falle KI-
gestitzter Systeme, wie z. B. bei autonomen Fahrzeugen, kann es
jedoch schwierig sein, einen Produktfehler, den entstandenen Schaden
und den Kausalzusammenhang zwischen diesen beiden nachzuweisen.
Dariiber hinaus besteht eine gewisse Unsicherheit darliber, wie und in
welchem Umfang die Produkthaftungsrichtlinie auf bestimmte Arten
von Mangeln Anwendung findet, z. B. wenn diese auf Schwachen beider
Cybersicherheit des Produkts zuriickzuflhren sind.
Treten Sicherheitsrisiken tatsachlich auf, ist es aufgrund des Fehlens
klarer Anforderungen und der oben genannten Merkmale der K-
Technologien schwierig, potenziell problematische Entscheidungen,
die unter Einbeziehung von KI-Systemen getroffen wurden, zuriick-
zuverfolgen. Dadurch kann es fiir Personen, die einen Schaden erlitten
haben, schwer werden, eine Entschadigung nach dem geltenden EU-
und nationalen Haftungsrecht zu erhalten.

2. Haftung beim Einsatz Kiinstlicher Intelligenz

Die Entwicklung der Robotik war unter anderem Anlass, dass eine
haftungsrechtliche Diskussion Uber IT-Systeme in Gang gesetzt wur-
de. Wie schon zuvor aufgezeigt, bestehen vor allem im Bereich der
Autonomie besonders gravierende Haftungsliicken, aber auch die
stark zunehmende Vernetzung der Systeme hat den EU-Gesetzgeber
veranlasst, eine KI-Verordnung vorzuschlagen und dabei einen risiko-
basierten Ansatz gewahlt. Die Risiken sind allerdings je nach ange-
wandter Technologie unterschiedlich, so ist eine klare Rechtsformel,
die liber Taschenrechner, Excel oder ein Programm ausgefiihrt wird,
nicht zu vergleichen mit einem trainierten System, das eben in seiner
Beherrschbarkeit gewisse Unsicherheiten aufweist.©

a) Regelungsinhalt

Die Verordnung will festlegen, dass KI-Systeme sicher, transparent,
ethisch, unparteiisch und unter menschlicher Kontrolle sind. In Art. 3
Abs. 1 KI-E werden zunéachst KI-Systeme festgelegt. Damit soll eine
gewisse Rechtssicherheit garantiert werden, aber auch geniligend
Flexibilitdt, um kinftigen technologischen Entwicklungen nicht im
Wege zu stehen. !
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Dabei werden folgende Systeme in der Verordnung unterschieden:

- Verbotene KI-Systeme (Art. 5 KI-E)

- Hochrisikosysteme (Art. 6-51 KI-E, hier ist das ,Herzstick des
Entwurfs®)

- Systeme mit geringem Risiko (Art. 52 KI-E)

- Systeme mit einem minimalen Risiko (Art. 69 KI-E)

Alles, was als eine eindeutige Bedrohung fiir EU-Birger angesehen

wird, wird verboten.

b) Verbotene KI

In Titel Il KI-E werden die verbotenen Praktiken aufgezahlt, die als
unannehmbar gelten, weil sie Werte der EU, beispielsweise Grund-
rechte, verletzen. Dies reicht von der behdrdlichen Bewertung des
sozialen Verhaltens (Social Scoring) bis hin zu Spielzeug mit Sprach-
assistenten, das Kinder zu riskantem Verhalten verleitet.

c) KI-Systeme mit hohem Risiko

Zuséatzliche Prifungs-, Dokumentations- und Registrierungspflichten

mussen alle KI-Systeme mit einem hohen Risiko in einer eigenen EU-

Datenbank nachweisen. In Titel Ill Kapitel 1 KI-E sind die Einstufungs-

regeln angegeben und zwei Hauptkategorien fir Hochrisiko-KI-Syste-

me festgelegt. Dies sind:

- KI-Systeme, die als Sicherheitskomponenten von Produkten, die
einer vorgangigen Konformitatsbewertung durch Dritten unterlie-
gen, verwendet werden sollen;

- sonstige eigenstandige KI-Systeme, die ausdriicklich im Anhang llI
genannt werden und sich vor allem auf Grundrechte auswirken.

Zu den in Anhang Il aufgezahlten Systemen gehdren:

- Kritische Infrastrukturen (z. B. im Verkehr), in denen das Leben und
die Gesundheit der Biirger gefdhrdet werden konnten;

- Schul- oder Berufsausbildung, wenn der Zugang einer Person zur
Bildung und zum Berufsleben beeintréchtigt werden konnte (z. B.
Bewertung von Priifungen);

- Sicherheitskomponenten von Produkten (z. B. eine KI-Anwendung
fUr die roboterassistierte Chirurgie);

- Beschaftigung, Personalmanagement und Zugang zu selbststan-
diger Tatigkeit (z. B. Software zur Auswertung von Lebenslaufen flr
Einstellungsverfahren);

- zentrale private und offentliche Dienstleistungen (z. B. Bewertung
der Kreditwirdigkeit, wodurch Biirgern Darlehen verwehrt werden);

- Strafverfolgung, die in die Grundrechte der Menschen eingreifen
kénnte (z. B. Uberpriifung der Echtheit von Beweismitteln);

- Migration, Asyl und Grenzkontrolle (z. B. Uberpriifung der Echtheit
von Reisedokumenten).

10 Jorn Erbguth, NJW aktuell 46/2022, 19.

1 Definition der K| einer hochrangige EU-Expertengruppe: ,Kinstliche-Intel-
ligenz-(KI)-Systeme sind vom Menschen entwickelte Software- (und mdgli-
cherweise auch Hardware-) Systeme, die in Bezug auf ein komplexes Ziel auf
physischer oder digitaler Ebene agieren, indem sie ihre Umgebung durch
Datenerfassung wahrnehmen, die gesammelten strukturierten oder unstruk-
turierten Daten interpretieren, Schlussfolgerungen daraus ziehen oder die aus
diesen Daten abgeleiteten Informationen verarbeiten und Uber die geeignete
(n) MaBnahme(n) zur Erreichung des vorgegebenen Ziels entscheiden. Kl-
Systeme konnen entweder symbolische Regeln verwenden oder ein numeri-
sches Modell erlernen, und sind auch in der Lage, die Auswirkungen ihrer
friiheren Handlungen auf die Umgebung zu analysieren und ihr Verhalten
entsprechend anzupassen.” in WeiBbuch KI (Fn. 6), S.19., Fn. 47.
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- Rechtspflege und demokratische Prozesse (z. B. Anwendung der
Rechtsvorschriften auf konkrete Sachverhalte)

Alle Systeme sind sorgféltig zu prifen, bevor sie in Verkehr gebracht
werden - und auch wahrend ihres gesamten Lebenszyklus. In Kapitel
2 KI-E ist dariiber hinaus festgelegt, welche rechtlichen Anforderungen
Hochrisiko-KI-Systeme in Bezug auf Daten, Daten-Governance, Do-
kumentation und das Fihren von Aufzeichnungen, Transparenz und
Bereitstellung von Informationen fiir die Nutzer, menschliche Aufsicht,
Robustheit, Genauigkeit und Sicherheit erfiillen.

d) Systeme mit begrenztem Risko

Fur KI-Systeme wie ,,Chatbots® gelten minimale Transparenzverpflich-
tungen, die es den mit ihnen interagierenden Nutzern ermdglichen
sollen, fundierte Entscheidungen zu treffen. Die Nutzer kdnnen dann
entscheiden, ob sie die Anwendung weiter nutzen oder nicht.

e) Systeme mit minimalem Risiko

Kostenlose Nutzung von Anwendungen wie Kl-gestitzten Videospie-
len oder Spamfiltern: Unter diese Kategorie, in der die neuen Vor-
schriften nicht greifen, fallt die groBe Mehrzahl der KI-Systeme, weil
diese Systeme nur ein minimales oder kein Risiko fiir die Blrgerrechte
oder die Sicherheit darstellen.

f) Verhaltenskodizes

Titel IX KI-E enthélt die Grundlagen zur Schaffung von Verhaltens-
kodizes, die Anbietern von KI-Systemen, die kein hohes Risiko dar-
stellen, Anreize geben sollen, die zwingend vorgeschriebenen Anfor-
derungen an Hochrisiko-KI-Systeme (nach Titel Il KI-E) freiwillig
anzuwenden. Anbieter von KI-Systemen, die kein hohes Risiko dar-
stellen, kdnnen selbst Verhaltenskodizes festlegen und umsetzen.
Nach Art. 2 Abs. 1 a KI-E wird {iberdies ein bereits aus der DSGVO
bekannter, extraterritorialer Anwendungsbereich festgelegt an den
sich auch KI-Systeme halten missen, die aus nicht EU-Staaten in der
EU KI-Systeme anbieten.

3. Neue Produktsicherheitsverordnung

Die neue Produktsicherheitsverordnung soll die alte Richtlinie 2001/
957/EG (Allgemeine Produktsicherheitsrichtlinie) aus dem Jahr 2001
ersetzen.

a) Neuerungen

Um mehr Sicherheit zu gewahrleisten, werden Klarstellungen zu
Schlisseldefinitionen wie ,,Produkt und ,sicheres Produkt“ vor-
genommen, dies vor allem deswegen, damit die Wirtschaftsakteu-
re'? und die Behdrden mehr Sicherheit erhalten. Die Verordnung
soll im Ubrigen fiir eine vereinheitlichte Auslegung der Begriffe in der
EU sorgen und differente Gerichtsentscheidungen vermeiden hel-
fen.

Das Kapitel Il Uber die Sicherheitsanforderungen erhélt eine neue
Struktur, um alle Phasen, die zur Sicherheitsbewertung durch den
betreffenden Wirtschaftsakteur und zur Sicherheitsvermutung fiihren,
naher zu erldutern.

Die Anforderungen in Bezug auf die Herstellerpflichten hinsichtlich der
technischen Unterlagen und eingegangener Beschwerden (Art. 8 E-
PrS) werden geéndert, zur Wahrung der VerhéltnismaBigkeit beim
Umgang mit kleinen Erzeugern und Sektoren mit geringem Risiko.

b) Erfasste Produkte
Der Anwendungsbereich umfasst nach wie vor Non-Food-Verbrau-
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cherprodukte (einschlieBlich relevanter Migrationsprodukte) und neu
auch lebensmitteldhnliche Produkte.

c) Digitalisierung der Information

Noch nicht entschieden ist, ob die Wirtschaftsakteure die wichtigsten
Informationen (z.B. technische Dokumentation, Anleitung und Sicher-
heitsinformationen) in digitaler Form bereitstellen konnen.

Das Angebot von Produkten online oder Uber Fernabsatz soll flachen-
deckend als ,Bereitstellen® behandelt werden, wenn das Angebot an
EU-Verbraucher gerichtet ist. Flr Letzteres kann die Verwendung
einer Sprache oder Wahrung von EU-Mitgliedstaaten, die Domain-
Registrierung in einem Mitgliedstaat oder das Angebot des Versands
in einen Mitgliedstaat ausreichend sein (Art. 4 E-PrS).

d) Vermutungswirkung von harmonisierten Normen

Seitens der EU-Kommission soll es Durchfiihrungsakte geben, die fir
in Einklang mit harmonisierten Normen stehende Produkte (fir die
weiterhin die Konformitatswirkung gelten soll) ,spezifische Sicher-
heitsanforderungen® festlegen, die notig sind, damit diese Produkte
generelle Sicherheitsanforderungen nach Art. 5 E-PrS einhalten. Fir
die Bewertung der Einhaltung der Sicherheitsvorgaben auBerhalb der
Vermutungswirkung auf Basis technischer Normen enthalt der Vor-
schlag einen umfassenden Kriterienkatalog. AuBer bekannten Aspek-
ten sind dort Cyber Security und Kiinstliche Intelligenz aufgefiihrt.
AuBerdem konnen etwa freiwillige Zertifizierungen, Kommissions-
Empfehlungen und -Richtlinien, technische Standards und Good-
Practice-Faktoren in die Bewertung einflieBen.

e) Erweiterte Herstellerpflichten

Unter Bezugnahme auf die Regeln des ,,New Legislative Framework
(NLF)*“13 wurden die Herstellerpflichten neu angepasst und erheblich
erweitert. So soll es flr Hersteller eine Pflicht zur fortlaufenden
Information von Handlern, Importeuren und Online-Marktplatzen tber
identifizierte Sicherheitsprobleme geben. Gibt es Anhaltspunkte da-
fir, dass ein Produkt nicht sicher ist, soll neu die Pflicht bestehen,
unverziglich KorrekturmaBnahmen durchzufiihren. Die Meldepflicht
gegenlber den Marktiiberwachungsbehdrden wird erweitert um eine
entsprechende Pflicht gegeniiber den Verbrauchern (iber das Safety
Business Gateway'4).

Von groBerer Tragweite wird allerdings - sollte sie durch den
Ministerrat angenommen werden - die Verpflichtung der Hersteller
sein, dass diese innerhalb von zwei Arbeitstagen nach Kenntniser-
langung die Marktliberwachungsbehdrden tber Unfalle informieren
missen, die von einem von ihnen bereitgestellten Produkt verursacht
wurden und im Falle des Rickrufs eine kostenfreie Reparatur,
Ersatzlieferung oder Rickzahlung des Kaufpreises anzubieten haben
(Art. 35 E-PrS).

12 Dazu Art. 8 ff. E-PrS, namentlich Hersteller, Bevollmachtigte, Einfihrer, Handler.

13 Beschluss (EU) Nr.768/2008/EG.

14 Mithilfe des Schnellwarnsystems werden téglich Warnmeldungen der natio-
nalen Behdrden weitergeleitet. Jede Warnmeldung enthélt Angaben zu dem als
gefahrlich eingestuften Produkt, eine Beschreibung der Risiken und die von
Wirtschaftsbeteiligten ergriffenen oder von den Behdrden angeordneten MaB-
nahmen. Jede Warnmeldung wird von anderen Behdrden weiterverfolgt, die
eigene MaBnahmen ergreifen, sollte dasselbe Produkt auch auf ihrem na-
tionalen Markt in Umlauf sein. Andere Lander sind verpflichtet, diesen
Informationen Rechnung zu tragen. Sollten sie dasselbe Produkt auf ihren
eigenen Mérkten auffinden, missen sie dies ebenfalls Uber das Schnellwarn-
system melden; vgl. auch E-PrS, Art. 23.
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Sind durch die Wirtschaftsakteure sogenannte KorrekturmaBnahmen
(wie Ruckruf oder Warnungen) durchzufiihren, sollen vorhandene
personliche Daten ihrer Kunden genutzt werden. Sie missen bei
vorhandenen Systemen zur Produktregistrierung oder Treueprogram-
men den Kunden die Mdglichkeit der Hinterlegung personlicher Daten
fir SicherheitsmaBnahmen einrdumen (Art. 33 Abs. 2 E-PrS).

Art. 34 E-PrS verlangt bei einem schriftlichen Rickruf eine genaue
Umsetzung von zahlreichen Produkt-Informationen an die Verbrau-
cher und die vom Verbraucher zu ergreifenden MaBnahmen, inklusive
die Bereitstellung einer kostenfreien Hotline.

f) Pflichten fiir Online-Handelsplattformen

Sogenannte Online-Marktplatze 'S (wie beispielsweise eBay oder Ama-
zon) mussen auf Anordnung der Marktaufsichtsbehorden etwa die
Entfernung gefahrlicher Produkte von Online-Schnittstellen verlangen
kénnen. Ferner missen die Online-Marktplatze die technischen Vor-
aussetzungen schaffen, dass Handler rechtlich erforderliche Informa-
tionen bereitstellen kdnnen. AuBerdem missen sie umfassend mit den
Marktuberwachungsbehorden und anderen Wirtschaftsakteuren im
Hinblick auf erforderliche KorrekturmaBnahmen zusammenarbeiten.

g) Schlichtungsverfahren zwischen Marktaufsichtsbehdrden
Sollten Marktliberwachungsbehdrden verschiedener Mitgliedstaaten
Uber Risikobeurteilungen oder Risikograde unterschiedliche Auffas-
sungen haben, kann ein freiwilliges Schlichtungsverfahren bei der EU-
Kommission durchgefiihrt werden.

4. EU-Cybersicherheitsverordnung

Als erster européischer Rechtsakt (sog. ,,Cyber Resilience Act, CRA)
dieser Art werden durch die geplante Cybersicherheitsverordnung
verbindliche Regeln fiir Produkte mit digitalen Elementen wéhrend des
gesamten Lebenszyklus vorgelegt. Der Entwurf beruht ebenfalls auf
dem New Legislative Framework und folgt dessen grundlegender
Regelungsstruktur.

a) Erfasste Geréte

Die Verordnung wird fiir alle Produkte gelten, die entweder direkt oder
indirekt mit einem anderen Gerét oder Netz verbunden sind. Sie
erfassen nach Art. 3 Abs. 1 E-CRA Hard- und Software gleichermaBen.
Vom Anwendungsbereich ausgenommen sind jedoch Erzeugnisse, bei
denen die Anforderungen an die Cybersicherheit bereits in bestehen-
den EU-Rechtsakten festgelegt sind.'¢

b) Formelle Anforderungen

Zu den formalen Anforderungen gehoren etwa die Ausstellung einer
EU-Konformitatserklarung nach Art. 20 CRA-E und die Anbringung der
CE-Kennzeichnung im Sinne des Art. 22 CRA-E. Wie Ublich, hat
letzteres vorrangig auf dem Produkt selbst oder nachrangig auf der
Verpackung zu erfolgen. Bei Stand-alone-Software kann die CE-Kenn-
zeichnung auch auf der EU-Konformitatserklarung oder einer produkt-
begleitenden Website angebracht werden.

c) Materielle Anforderungen

Produkte miissen den grundlegenden Cybersicherheitsanforderungen
nach Art.5 E-CRA i.V.m. Anhang | des E-CRA erfiillen. Dabei wird
gemaB Art. 18 E-CRA vermutet, dass das Produkt die Anforderungen
erflllt, wenn es harmonisierten Standards entspricht.

Das flr die Einhaltung der materiellen Anforderungen maBgebliche
Konformitatsbewertungsverfahren fiihrt der Hersteller nach Art. 24 E-
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CRA in der Regel selbst durch. Bei sog. ,kritischen® Produkten mit
digitalen Elementen'” im Sinne des Art. 6 E-CRA ist dies allerdings
anders. Ein Erzeugnis unterféllt dieser Kategorie, wenn seine Kern-
funktion einer der in Anhang Il des E-CRA abschlieBend aufgeflhrten
Anwendungen entspricht, wobei zwischen Produkten der Klasse | und
solchen der Klasse Il unterschieden wird. Bei Klasse-l Produkten kann
der Hersteller die Konformitat durch die vollsténdige Anwendung
harmonisierter Standards im Sinne des Art. 18 E-CRA nachweisen,
andernfalls hat er eins der in Art. 24 E-CRA aufgeflhrten Verfahren
unter Einbindung einer notifizierten Stelle durchzufiihren. Bei Produk-
ten der Klasse Il ist hingegen zwingend ein Konformitatsbewertungs-
verfahren unter Einbindung einer notifizierten Stelle zu durchlaufen.

d) Pflichten der Wirtschaftsakteure
In den Art. 10ff. CRA-E werden Pflichten an die Hersteller, Bevoll-
méchtigte, Importeure und Handler festgelegt.

e) Hersteller

Der Herstellerbegriff des Art. 3 Abs. 18 CRA-E entspricht dem (b-

lichen Versténdnis und erfasst auch sogenannte Quasi-Hersteller.

Nach Art. 16 CRA-E wiederum reicht auch die Vornahme einer

wesentlichen Veranderung an einem Produkt mit digitalem Element

aus, um als Hersteller angesehen zu werden.

Der Hersteller tragt die primére Verantwortung flr die Produktkonfor-

mitat. Ausdruck der Produktverantwortung sind die klassischen Vor-

markt- und Nachmarktpflichten, die sich jedoch teilweise von den be-

stehenden Harmonisierungsrechtsvorschriften der Union unterschei-

den:

- Informations- und Instruktionspflichten mit dem Mindestinhalt des
Anhangs Il des CRA-E

- Produktbeobachtungspflichten, insbesondere hinsichtlich der An-
falligkeit fur Sicherheitsliicken und der davon ausgehenden Risiken

- Prifpflichten in Bezug auf zugekaufte Komponenten

- proaktive Nachmarktpflichten Uber die ganze Lebensdauer des
Produkts, hochstens aber fir fiinf Jahre nach der Markteinfiihrung
wie etwa Software-Updates bei Sicherheitsliicken oder Korrektur-
maBnahmen bei fehlender Konformitat

- Mitwirkungs- und Meldepflichten gegeniiber den Marktiberwa-
chungsbehorden; speziell eine sehr kurz bemessene Meldefrist von
hochstens 24 Stunden gegeniiber der Agentur der Europdischen
Union fiir Cybersicherheit (ENISA) bei Entdeckung aktiv ausge-
nutzter Sicherheitsliicken

f) Verhaltnis zu anderen EU-Produktrechtsvorschriften
Als horizontaler Rechtsakt sieht der Entwurf der EU-Cybersicherheits-
verordnung vor, dass diese parallel mit anderen Harmonisierungs-

15 Art. 3 Ziff. 14, Art. 4 E-PrS: ,Online-Marktplatz“ ist ein Vermittlungsdienst, der
unter Einsatz einer Software, einschlieBlich einer Internetseite, Teilen einer
Internetseite oder einer Anwendung, von einem Unternehmer oder in dessen
Auftrag betrieben wird und es Verbrauchern ermdéglicht, mit anderen Unter-
nehmern oder Verbrauchern Fernabsatzvertrége iber den Verkauf von Pro-
dukten zu schlieBen, auf die diese Verordnung Anwendung findet.

16 So z.B. flr Medizinprodukte (RL 2017/745/EG), fir die Luftfahrt (Verord-
nung 2018/1139) und Fahrzeuge (Verordnung 2019/2144).

17 Beispielsweise: Software fir Identitdtsmanagementsysteme und Software fir
die Verwaltung des privilegierten Zugangs, eigenstdndige und eingebettete
Browser; Passwort-Manager; Software fiir die Suche, Entfernung und Quaran-
tane von Schadsoftware; Produkte mit digitalen Elementen mit der Funktion
eines virtuellen privaten Netzes (VPN); Netzmanagementsysteme.
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rechtsvorschriften anzuwenden ist. Zu drei EU-Produktrechtsvor-

schriften wird das Verhéltnis ausdriicklich geregelt:

- nach Art. 7 CRA-E haben Harmonisierungsrechtsvorschriften der
Union und die sich noch im Entwurf befindliche EU-Produktsicher-
heitsverordnung hinsichtlich der Anforderungen an die Produktsi-
cherheit Vorrang vor der E-CRA

- nach Art. 8 CRA-E gelten die Anforderungen an die Cybersicherheit
nach Art. 15 KI-Verordnung-E als erfiillt, wenn das Produkt bereits
nach der E-CRA konform ist

- mit der Einhaltung der Anforderungen der CRA-E gelten gemaB
Art. 9 CRA-E die Anforderungen der Nr.1.1.9 und 1.2.1 des
Anhangs Il des EU-Maschinenverordnung-E als erfillt

5. Das neue Regime der Produkthaftung

Im Jahr 1985 lautete die Européische Gemeinschaft, wie die heutige
Européische Union damals noch hieB, ein neues Zeitalter der Haftung
von Herstellern fir ihre Produkte ein. Die EG-Richtlinie 85/374 /EG
brachte ein modernes Haftungsrecht und einen hohen Gewinn an
Rechtsvereinheitlichung mit sich. Allerdings muss einschrankend
konstatiert werden, dass den Vorschriften auch ein betrachtliches
Harmonisierungsdefizit zu bescheinigen war. Im Verlauf der vergan-
genen 37 Jahre seit Inkrafttreten der Richtlinie ist sie mit weiteren
legislatorischen MaBnahmen - so der EG-Richtlinie tber die Produkt-
sicherheit 2001/95/EG - ergénzt worden, die ein umfassendes
Sicherheitsnetz fiir die européischen Verbraucher geflochten haben.
Dabei ging es priméar um die Neuverteilung der Haftungsrisiken in einer
damals schon hochentwickelten Industriegesellschaft. Die einzelnen
Berichte der EG-Kommission Uber die Anwendung der Richtlinie, die
alle finf Jahre zu erstatten waren (Art. 21 RL), haben die Diskussion
um die Produkthaftung nicht zur Ruhe kommen lassen. '8 Alle Berichte
geben eine groBe Akzeptanz der Richtlinie wieder und halten fest, dass
die Vollharmonisierung der Produkthaftung ausdriicklich nicht das Ziel
der weiteren Bemiihungen sein soll.

So ist festzuhalten, dass allein die Rechtsprechung des Europaischen
Gerichtshofs (EuGH) iber die weitere Entwicklung im Rahmen der
Umsetzung der Richtlinie ins nationale Recht und deren Anwendung
eine entscheidendere Rolle spielt und bereits maBgeblich die Produkt-
haftung in Europa gepragt hat. So geht der EuGH davon aus, dass der
Aspekt der Rechtsvereinheitlichung priméres Ziel der Richtlinie sei.
Gerade weil die Richtlinie auf eine Vereinheitlichung des Produkthaftungs-
rechts ziele, seien die nationalen Produkthaftungsvorschriften unter
Einbeziehung der rechtsvergleichenden Methode so auszulegen, dass
im Einzelfall gréBtmogliche Harmonisierungseffekte erzielt wiirden.?
Durch die neuen Technologien entstehen nun allerdings seit Jahren
neue Produktkategorien, die durch die alte Richtlinie nicht mehr
abgedeckt werden. Dazu gehdren beispielsweise intelligente und
auf kiinstliche Intelligenz (KI) abgestiitzte Produkte. Zweifelhaft blieb
auch zuletzt die Frage, wer fir Fehler bei Software-Updates, Algorith-
men flr maschinelles Lernen oder digitalen, fiir das Funktionieren
eines Produkts unentbehrlichen Dienstleistungen haftbar ist.

a) Erfasste Produkte

Der Entwurf sieht vor, dass die Richtlinie fiir alle Produkte gilt, von
einem einfachen Kiichengerat tuber Maschinen bis hin zu Medika-
menten gegen Krebs und auch fiir landwirtschaftliche Erzeugnisse,
neu aber auch fiir Software-Updates. Die Richtlinie wird zukiinftig
zulassen, dass geschadigte Personen Entschadigung fordern konnen,
wenn der Schaden durch Software oder KI-Systeme oder etwa
Cybersicherheitsvorfélle verursacht wurde.
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b) Haftung fir Schaden

Neben den Personenschéden und Sachschéden wird neu auch fur
Datenverlust gehaftet. Der Anspruch besteht auch, wenn der Sach-
schaden an Gitern entstanden ist, die sowohl beruflich wie auch privat
genutzt werden (Firmen-Lastenfahrrad oder Home-Office-Ausris-
tung). Schadenersatz kann auch dann verlangt werden, wenn durch
eine fehlerhafte Software zum Beispiel Updates, Upgrades und digitale
Dienste beeintrachtigt werden.

Die neuen Vorschriften sorgen auBerdem fir die gleiche Behandlung
zwischen den Personen, die auf Entschadigung klagen, und den
Herstellern, indem sie die Hersteller zur Offenlegung von Informatio-
nen verpflichten und in komplexen Féllen, beispielsweise im Zusam-
menhang mit pharmazeutischen Produkten oder Kl, die Beweislast
erleichtern.

Auch Personen, die einen Schaden an einer Immobilie erleiden,
werden entschadigt, sofern die Immobilie nicht ausschlieBlich zu
beruflichen Zwecken genutzt wird, dazu zéhlen auch gemischt ge-
nutzte Immobilien.

Keine Entschadigung erhalten Personen fir Verletzung von Grund-
rechten, etwa wenn jemand wegen diskriminierender Kl-basierter
Rekrutierungssoftware bei einer Bewerbung scheitert. Diese VerstoBe
sollen durch die KI-Verordnung verhindert werden.

c) Haftung von Importeuren und Handlern

Wer Produkte aus dem Nicht EU-Ausland in die EU einfiihrt, haftet
grundsétzlich fur die Fehlerfreiheit der Produkte. Allerdings nimmt die
neue Richtlinie Ricksicht auf den Umstand, dass Produkte auch auf
direktem Weg aus dem Ausland - ohne einen EU-Zwischenhandler -
zum Kunden kommen. Unter Berlcksichtigung der EU-Marktiber-
wachungsverordnung?® und der neuen Produktsicherheitsverordnung
muss gewahrleistet sein, dass stets eine in der EU ansassige haftbare
Person verfuigbar ist, von der Schadenersatz verlangt werden kann.
Auch Handler (offline- und Online-Verkaufer, sog. ,Erfillungsdienst-
leister”) kdnnen haftbar gemacht werden, wenn sie der geschadigten
Person den Namen der in der EU ansassigen haftbaren Person auf
Anforderung nicht mitteilen. Dies gilt auch fiir online-Marktplatze, aber
nur wenn sie dem Verbraucher gegeniber als Handler auftreten.

d) Keine Bagatellschwelle fiir Schadensh6éhe und Haftungs-
héchstgrenze

Die derzeitige Beschrankung auf Anspriiche mit einem Schwellenwert

von weniger als 500 EUR wird wie die Haftungshdchstgrenze von 70

Mio. ECU (85 Mio. Euro) gestrichen.

e) Anderungen der Beweislast

Neu ist, dass Unternehmen Beweismittel offenlegen missen, die ein

Klager zum Nachweis seines Vorbringens vor Gericht benétigt. Damit

diese Beweislastregel allerdings nicht zulasten der Hersteller ausartet,

werden dem Kl&ger, der nach wie vor nachweisen muss, dass das

Produkt fehlerhaft war, nur dann Beweiserleichterungen zugestanden,

wenn

- das Gericht der Auffassung ist, dass der Beklagte seinen Informa-
tionspflichten nicht nachkam,

18 Zu den einzelnen Berichten ausfiihrlich Oechsler, in: Staudinger Julius, Kom-
mentar zum Biirgerlichen Gesetzbuch, Buch 2, Berlin 2021, N 25 ff. Einl. zum
ProdHaftG.

19 EuGH, Urt. v. 25.4.2002 - C-52/00, Slg. 2002, 1-3827.

20 VO (EU) 2019/1020.
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- der Ursachenzusammenhang zwischen Fehler und Schaden
schwer nachzuweisen ist, aber der Schaden ,typischerweise®
mit dem betreffenden Fehler zusammenhangt,

- das Gericht der Auffassung ist, dass aufgrund der technischen oder
wissenschaftlichen Komplexitat die Fehlerhaftigkeit des Produkts
oder der Kausalzusammenhang zwischen seiner Fehlerhaftigkeit
und dem Schaden nur schwer nachzuweisen ist.2’

f) Angepasste Verjahrungsfristen

Gilt momentan noch eine 10-jahrige Verjahrung, so wird zukinftig fir
Personenschaden die Verjahrungsfrist auf 15 Jahre verlangert, wenn
eine geschadigte Person aufgrund der Latenzzeit eines Personen-
schadens nicht in der Lage war, innerhalb von 10 Jahren ein Verfahren
einzuleiten.

6. Neue Verordnung iiber Maschinenprodukte

Mit der Veroffentlichung eines ersten Entwurfs zu einer Maschinen-
verordnung am 21.4.2021 - im Ubrigen zeitgleich mit der Verdffent-
lichung eines Entwurfs zur KI-Verordnung - nimmt sich nun die EU
auch einer Totalrevision der noch geltenden Maschinenrichtlinie
(2006/42/EG) an, die seit 16 Jahren fast unveréandert nun dem
New Legislative Framework angepasst werden soll. Die Maschinen-
sicherheit spielt in der Européischen Union eine wesentliche Bedeu-
tung. Europa ist Zentrum fir Innovation und Technologie, was die
Konstruktion und den Bau von Maschinen und Anlagen anbelangt.
Uber 1.000 europdische Normen legen anerkannte Regeln der Tech-
nik nur fir den Maschinensektor fest.

So stellt die EU-Kommission zu Anfang des Entwurfs22 sechs Problem-
bereiche dar, warum neue Rechtsvorschriften zur Maschinensicher-
heit erlassen werden missen:

Problem 1: In der Maschinenrichtlinie werden neue Risiken, die sich
aus aufstrebenden Technologien ergeben, nicht ausreichend abge-
deckt.

Gemeint sind zum einen mdgliche Risiken, die von einer direkten
Mensch-Roboter-Zusammenarbeit ausgehen, da die Zahl der kollabo-
rativen Roboter (Cobots), die fir die Zusammenarbeit mit mensch-
lichen Mitarbeitern konzipiert sind, exponentiell zunehmen. Zum
anderen gehen mogliche Risiken von Maschinen aus, die mit dem
Internet verbunden sind. Ein dritter Problembereich betrifft die Art und
Weise, wie Software-Updates das ,,Verhalten“ der Maschine nach dem
Inverkehrbringen beeinflussen. Ein viertes Anliegen betrifft die Fahig-
keit der Hersteller, eine vollstéandige Risikobewertung fir Anwendun-
gen des maschinellen Lernens durchzufiihren, bevor das Produkt in
Verkehr gebracht wird. Was schlieBlich autonome Maschinen und
Ferniuberwachungsstationen betrifft, so ist in der aktuellen Maschi-
nenrichtlinie ein Fahrer oder Bediener vorgesehen, der fir das Ver-
fahren einer Maschine verantwortlich ist. Der Fahrer kann entweder
von der Maschine transportiert werden, die Maschine begleiten oder
die Maschine per Fernsteuerung fiihren - die Moglichkeit, dass kein
Fahrer vorhanden ist, wird jedoch nicht beriicksichtigt, und es werden
keine Anforderungen fiir autonome Maschinen festgelegt.

Problem 2: Rechtsunsicherheit aufgrund mangelnder Klarheit tber
den Anwendungsbereich und die Begriffsbestimmungen und mogliche
Sicherheitsliicken bei traditionellen Technologien.

Es wurden einige Uberschneidungen oder Unstimmigkeiten mit an-
deren einschlagigen EU-Rechtsvorschriften festgestellt. In Bezug auf
die in der Richtlinie festgelegten Begriffsbestimmungen gab die
Definition von ,unvollstandigen Maschinen“ Anlass zu einer Reihe
von Bedenken, die sich insbesondere auf die Abgrenzung zur Defini-
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tion von ,Maschinen beziehen, woraufhin die Definition von ,Ma-
schinen® prazisiert wurde.

Problem 3: Unzureichende Bestimmungen fir Hochrisiko-Maschi-
nen.

Die derzeitige Liste der Hochrisiko-Maschinen in Anhang | wurde vor
15 Jahren erstellt und seitdem hat sich der Markt stark entwickelt. Es
ist notwendig, Maschinen zu streichen, die nicht mehr als risikoreich
gelten, und/oder neue aufzunehmen (z. B. Maschinen, in die KI-
Systeme integriert sind, die eine Sicherheitsfunktion erflllen).
Problem 4: Monetare und dkologische Kosten durch umfangreiche
papierbasierte Dokumentation.

In der Maschinenrichtlinie wird von den Herstellern verlangt, dass sie die
notwendigen Maschineninformationen, z. B. die Betriebsanleitung,
bereitstellen. Um sicherzustellen, dass jeder Verwender der Maschine
Zugang zur Betriebsanleitung hat, wurde die Bereitstellung einer ge-
druckten Version als die praktikabelste Option angesehen. Seitdem hat
jedochdie Nutzung des Internets und der Digitaltechnik vor allemim B2B
stark zugenommen. Die Anforderung, gedruckte Versionen zur Verfi-
gung zu stellen, erhoht die Kosten und den Verwaltungsaufwand fir die
Wirtschaftsakteure und hat negative Auswirkungen auf die Umwelt.
Problem 5: Unstimmigkeiten mit anderen Rechtsvorschriften der
Union Uber Produktsicherheit.

Obwohl die Maschinenrichtlinie bereits eine Richtlinie nach dem
neuen Konzept darstellt, ist sie noch nicht an den NLF angeglichen.
Die fehlende Angleichung der Richtlinie an den NLF flhrt zu Inkon-
sistenzen mit anderen EU-Produktvorschriften.

Problem 6: Divergenzen in der Auslegung aufgrund der Umsetzung in
einzelstaatliches Recht.

Die Tatsache, dass es sich bei der aktuellen Maschinengesetzgebung
um eine Richtlinie handelt, die es den Mitgliedstaaten uberlasst, die
Mittel zur Erflllung der gesetzgeberischen Ziele zu wahlen, hat zu
unterschiedlichen Auslegungen der Bestimmungen der Maschinen-
richtlinie gefiihrt und damit zu Rechtsunsicherheit und mangelnder
Kohérenz im gesamten Binnenmarkt. Dariber hinaus ist es in einigen
Mitgliedstaaten zu Verzogerungen bei der Umsetzung der Richtlinie
gekommen.

a) Ziel der Verordnung

Mit der Verordnung verfolgt die EU das Ziel, das ordnungspolitische
Umfeld zu vereinfachen und die Notwendigkeit, eine EU-weit einheit-
liche Durchfiihrung der vorgeschlagenen Rechtsvorschriften sicher-
zustellen.?3

b) Ende der Vermutungswirkung

Mit Auslaufen der Gliltigkeit der aktuellen Maschinenrichtlinie verlieren
alle bisherigen nach der alten Richtlinie harmonisierten Normen ihre
Vermutungswirkung. Sie erhalten nicht automatisch die Vermutungs-
wirkung zur neuen Verordnung. Anhang Ill der neuen Maschinenver-
ordnung (war bisher Anhang | der alten Maschinenrichtlinie) fiihrt
mehrere Veranderungen auf. Aus diesem Grund missen samtliche
Normen auf diese Veranderungen Uberpriift und gegebenenfalls ange-

21 Zu den Beweisproblemen bei komplexen Sachverhalten, Herbert Zech, Emp-
fehlen sich Regelungen zu Verantwortung und Haftung beim Einsatz Kiinst-
licher Intelligenz? NJW-Beilage 2/2022, S. 33.

22 Die sechs Problemfelder wurde zum besseren Verstandnis und Vollstandigkeit
wortlich aus dem Verordnungsentwurf COM (2021) 202final, S. 2-3 uber-
nommen und durch den Verfasser gekirzt.

23 So COM (2021) 202 final, Begriindung Ziff. 2.4.
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passt werden. Von den momentan fiir Maschinen gelisteten 1112
geltenden Normen sollen tber 350 Normen zuriickgezogen und teil-
weise Uberabreitet werden.24 Der Maschinenhersteller hat also zum
Stichtag mit dem Inkrafttreten der neuen Maschinenverordnung dafir
Sorge zu tragen, dass er Normen anwendet und angibt, die tatsachlich
noch die Vermutungswirkung beinhalten. Ansonsten hat er die Sicher-
heitsziele der Verordnung auf andere Weise zu erflillen.

c) Anforderungen an Kiinstliche Intelligenz

Von Maschinenprodukten, die eine WLAN-Funktion oder ein System
kinstlicher Intelligenz enthalten, kdnnen Risiken ausgehen, die von
den in der neuen Maschinenverordnung festgelegten grundlegenden
Sicherheits- und Gesundheitsschutzanforderungen nicht bertcksich-
tigt werden, da sich diese Verordnung nicht mit den spezifischen
Risiken solcher Systeme befasst. Flr Systeme kiinstlicher Intelligenz
sollten die spezifischen Rechtsvorschriften der Union Gber kinstliche
Intelligenz gelten?®, da sie besondere Sicherheitsanforderungen fiir
Systeme kiinstlicher Intelligenz mit hohem Risiko enthalten.

Um Inkoharenz in Bezug auf die Art der Konformitatsbewertung sowie
die Einfihrung von Anforderungen zur Durchfiihrung von doppelten
Konformitatsbewertungen zu vermeiden, sind diese spezifischen Si-
cherheitsanforderungen jedoch im Rahmen des in dieser Verordnung
festgelegten Verfahrens der Konformitatsbewertung zu Uberpriifen.
Die grundlegenden Sicherheits- und Gesundheitsschutzanforderun-
gen dieser Verordnung sollten in jedem Fall vom Hersteller angewandt
werden, um gegebenenfalls die sichere Integration des Systems
kinstlicher Intelligenz in die Gesamtheit der Maschine zu gewahr-
leisten, damit die Sicherheit des Maschinenprodukts als Ganzes nicht
beeintrachtigt wird.

d) Schutz vor Manipulation der sicherheitsrelevanten Steue-
rung
Industrielle Anlagen werden durch eine sogenannte ,Operational
Technology® (OT) im Hard- und Softwarebereich gesteuert und tber-
wacht. Daher gelten im OT-Bereich unterschiedliche Anforderungen
an die Security als im IT-Umfeld in der Biroebene. Deswegen soll im
Anhang lll E-MaschV ein neues Kapitel 1.1.9 mit dem Titel ,,Schutz vor
Manipulation“ konkrete SchutzmaBnahmen fiir Maschinen gegen
Manipulation der sicherheitsbezogenen Steuerung vorsehen. Nach
allem muss ein Remote- ebenso wie ein Vor-Ort-Zugriff auf die
Sicherheitseinrichtung beherrschbar sein. Je nach Anwendung wer-
den dies nur technische Losungen sein. OT-Security (vgl. IEC 62443)
erfordert eine umfassende Betrachtung, die je nach den spezifischen
Anforderungen einen mehrstufigen Schutz bedingt.
Weitere Risiken im Zusammenhang mit der neuen Digitaltechnik sind
solche, die durch boswillige Dritte hervorgerufen werden und sich auf
die Sicherheit von Maschinenprodukten auswirken. Diesbeziiglich soll-
ten die Hersteller dazu verpflichtet sein, verhaltnisméRige MaBnahmen
zu ergreifen, die sich auf den Schutz der Sicherheit des Maschinen-
produkts beschranken. Dies schlieBt nicht aus, dass andere Rechts-
vorschriften der Union, die sich speziell mit Aspekten der Cybersicher-
heit2¢ befassen, auf Maschinenprodukte angewendet werden.

e) Anderungen bei der Konformitatsbewertung

Die Hersteller sind auch nach der neuen Verordnung fiir die Beschei-
nigung der Konformitat inrer Maschinenprodukte mit dieser Verordnung
grundsétzlich selber verantwortlich. Fir einige Arten von Hochrisiko-
Maschinenprodukten (friher Anhang IV der Maschinenrichtlinie, in
Zukunft Anhang | der Verordnung) wird jedoch ein strengeres Zertifi-
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zierungsverfahren vorgeschrieben, das die Beteiligung einer notifizierten
Stelle erfordert, alternativ kann sich der Hersteller sein Qualitatssiche-
rungssystem (QS) von der benannten Stelle zertifizieren lassen, um die
Maschine konform in den Verkehr zu bringen.

f) Software als Sicherheitsbauteil

Die Entwicklung im Maschinensektor hat dazu gefiihrt, dass zuneh-
mend digitale Mittel eingesetzt werden und Software eine immer
wichtigere Rolle bei der Konstruktion von Maschinen spielt. Folglich
wird die Definition von Maschinen angepasst werden. In dieser
Hinsicht werden Maschinen, bei denen lediglich das Aufspielen einer
fir die spezifische Anwendung der Maschine bestimmten Software
fehlt, unter die Begriffsbestimmung fir Maschinen und nicht unter die
Begriffsbestimmung fiir unvollstandige Maschinen fallen. Dariber
hinaus wird die Begriffsbestimmung fir Sicherheitskomponenten
nicht nur physische, sondern ferner auch digitale Komponenten
umfassen. Um der zunehmenden Verwendung von Software als
Sicherheitskomponente Rechnung zu tragen, wird Software, die eine
Sicherheitsfunktion erflllt und separat in Verkehr gebracht wird, als
Sicherheitskomponente betrachtet.

Il. Fazit

Die hier vorgestellten fiinf Verordnungs- und Richtlinien-Entwiirfe wer-
den jeweils mit Ubergangsfristen zwischen 24 und 48 Monaten spé-
testens 2023 durch die EU verabschiedet werden. Es ist das erste Mal,
dass die Hersteller auf einmal mit einer solchen Vielzahl von neuen
Rechtsnormen konfrontiert werden. Insbesondere sind die Software-
entwickler nun in der Haftung und auch die Sicherheit der gesamten IT-
Struktur wird nun als ,,Chefsache® betrachtet. Hinzu kommt eine Liste
von weiteren vor allem Nachmarkt- und Dokumentationspflichten, die
durch die Hersteller, Importeure und Handler zu beachten sind, worun-
ter die uneingeschrankte Meldepflicht (nun auch fir B2B-Produkte)
gegeniber den nationalen Marktaufsichtsbehdrden fir den Fall, dass
sunsichere® Produkte auf den Markt gebracht wurden, die wohl harteste
Verpflichtung darstellt. Die Inverkehrbringer von Produkten in der EU
sind nun gefordert, denn ,unvorbereitet sein, heift hilflos sein®.

AUTOR

Hans-Joachim Hess, Hess & Partner
Rechtsanwaélte, Kiisnacht/ZH, Schweiz. Er
berét Unternehmen in allen Fragen des Pro-
duktesicherheits- und Haftpflichtrechts. Fer-
ner berét er deutsche und schweizerische
Unternehmen zum européischen und inter-
nationalen Haftpflicht-, Vertrags- und Organi-
sationsrecht.

24 COMMISSION STAFF WORKING DOCUMENT IMPACT ASSESSMENT (SWD
(2021) 82final v. 21.4.2021) accompanying the Proposal for a Regulation of
the European Parliament and of the Council on machinery products {COM
(2021) 202 final}).

25 COM (2021) 206 final.

26 Vgl. dazu den Entwurf zur Cybersicherheitsverordnung COM (2022) 454 final
vom 15.9.2022.
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